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Seceon OTM 
Seceon OTM jest zaawansowaną platformą zarządzania cyberbezpieczeństwem, która 
umożliwia wizualizację, wykrywanie i eliminację zagrożeń w czasie rzeczywistym. Zapewnia 
ona wszechstronne i w pełni zautomatyzowane podejście do wykrywania i blokowania 
istotnych zagrożeń. 

Każde rozwiązanie skutecznie zapobiegające zagrożeniom związanym z 
cyberbezpieczeństwem musi działać w czasie rzeczywistym, ponieważ większość naruszeń 
integralności danych następuje w ciągu kilku minut lub co najwyżej – godzin. 

 

Aż 80% naruszeń bezpieczeństwa informacji pochodzi z wewnątrz organizacji lub związane jest 
ze skompromitowaniem danych uwierzytelniających pracowników. Większość tradycyjnych 
rozwiązań z zakresu bezpieczeństwa IT nie jest jednak w stanie dostrzec powyższych zagrożeń. 

Seceon OTM realizuje zaawansowane funkcje Security Operations Center oferując „SOC w 
pudełku” (SOC-in-a-box), który w czasie rzeczywistym wykrywa i blokuje zagrożenia. Seceon 
wykorzystuje unikalną kombinację analizy behawioralnej, uczenia maszynowego i 
dynamicznej analizy zagrożeń w celu wykrywania i powstrzymywania znanych i nieznanych 
zagrożeń cyberbezpieczeństwa. Rozwiązanie to jest całkowicie bezagentowe, może pracować 
w dowolnej architekturze chmurowej lub hybrydowej i może być skalowalne do 
przedsiębiorstwa dowolnych rozmiarów. 
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Platforma Seceon działa zarówno z ruchem szyfrowanym, jak i nieszyfrowanym. Pobiera ona 
kluczowe metadane z przepływów sieciowych i logów generowanych przez urządzenia i 
aplikacje działające w sieci, jak również z Active Directory i DNS, a także zdarzenia z istniejącej 
infrastruktury bezpieczeństwa. 

SOC w pudełku: prosta konfiguracja i automatyczna obsługa – Seceon OTM może zostać 
zainstalowany i uruchomiony w ciągu 4 godzin, przy minimalnych nakładach. Nie ma reguł 
importowania i dostosowywania, nie ma sygnatur do pobrania, nie ma żadnych 
skomplikowanych filtrów, które wymagałaby optymalizacji. System po prostu działa – 
bezpośrednio po instalacji. 

Natychmiastowy ROI (zwrot z inwestycji): miesięczna płatność za chronione urządzenie. 
Dzięki rozliczaniu w modelu pay-as-you-go (płacenie za to, co się rzeczywiście wykorzystuje) 
Seceon zapewnia optymalne kosztowo wdrożenie dla organizacji dowolnej wielkości. Klient 
oszczędza pieniądze dzięki drastycznemu zmniejszeniu liczby wymaganych narzędzi 
bezpieczeństwa, przy jednoczesnym znacznym obniżeniu kosztów operacyjnych. 

Adaptacyjna i kompleksowa wizualizacja: Seceon OTM tworzy kompleksowy obraz działań  
użytkowników, urządzeń i aplikacji, wykorzystując 
kombinację algorytmów i technik uczenia 
maszynowego w celu generowania analiz 
behawioralnych, które wykrywają zagrożenia. 
Wskaźniki zagrożeń są ze sobą korelowane i 
kwalifikowane pod kątem określenia, czy zagrożenie 
jest rzeczywiste. Alerty dotyczące zagrożeń są 
wyświetlane w sposób jasny, zwięzły, pozbawiony 
żargonowych określeń, wskazując rodzaj ataku, jego 
źródła i cele. Ułatwia to pracownikom nie 
posiadającym wysokich kwalifikacji w dziedzinie 
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cyberbezpieczeństwa zrozumienie sytuacji i określenie, jakie działania należy podjąć w celu 
wyeliminowania zagrożenia. 

Identyfikowanie krytycznych zagrożeń i reakcja na nie w czasie rzeczywistym: Seceon OTM 
wykrywa wszystkie formy zagrożeń w ciągu pojedynczych minut, a nie dni i umożliwia 
automatyczną reakcję w ciągu kilku sekund. Platforma ta zapewnia kompleksową wizualizację 
zagrożeń, a co najważniejsze, prezentuje w sposób ciągły kluczowe informacje w jednym 
wierszu ostrzeżeń, klasyfikując je na podstawie krytyczności, a nie generując tysiące 
wskaźników zagrożeń, jak ma to miejsce w przypadku wielu innych produktów. 

 

W przeciwieństwie do tradycyjnych rozwiązań, opartych na statycznych regułach i sygnaturach 
i skutecznych w wykrywaniu przede wszystkim tych zagrożeń, które zostały już wcześniej 
rozpoznane, Seceon OTM eliminuje automatycznie wszystkie zagrożenia w środowisku IT, w 
tym także te, które nigdy wcześniej nie zostały zarejestrowane. Zapewnia to niezrównaną 
skuteczność w zwalczaniu wewnętrznych i zewnętrznych zagrożeń cyberbezpieczeństwa. 

 

 

Partner Seceon w Polsce: 

Orion Instruments Polska  

05-082 Latchorzew, ul. Warszawska 164  

tel. 22 638 31 45, e-mail orion@orion.pl 

więcej informacji: www.orion.pl 

 

 

 

mailto:orion@orion.pl
http://www.orion.pl/#_blank

