4. seceon (Orion

Seceon OTM

Seceon OTM jest zaawansowang platformg zarzadzania cyberbezpieczenstwem, ktora
umozliwia wizualizacje, wykrywanie i eliminacje zagrozen w czasie rzeczywistym. Zapewnia
ona wszechstronne i w petni zautomatyzowane podejscie do wykrywania i blokowania
istotnych zagrozen.

Kazde rozwigzanie skutecznie zapobiegajace zagrozeniom zwigzanym z
cyberbezpieczenstwem musi dziata¢ w czasie rzeczywistym, poniewaz wiekszos$¢ naruszen
integralnosci danych nastepuje w ciggu kilku minut lub co najwyzej — godzin.
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Source: Verizon 2016 Data Breach Investigation Report

Az 80% naruszen bezpieczenistwa informacji pochodzi z wewnatrz organizacji lub zwigzane jest
ze skompromitowaniem danych uwierzytelniajgcych pracownikéw. Wiekszo$¢ tradycyjnych
rozwigzan z zakresu bezpieczenstwa IT nie jest jednak w stanie dostrzec powyzszych zagrozen.

Seceon OTM realizuje zaawansowane funkcje Security Operations Center oferujac ,SOC w
pudetku” (SOC-in-a-box), ktory w czasie rzeczywistym wykrywa i blokuje zagrozenia. Seceon
wykorzystuje unikalng kombinacje analizy behawioralnej, uczenia maszynowego i
dynamicznej analizy zagrozen w celu wykrywania i powstrzymywania znanych i nieznanych
zagrozen cyberbezpieczenstwa. Rozwigzanie to jest catkowicie bezagentowe, moze pracowad
w dowolnej architekturze chmurowej lub hybrydowej i mozie by¢ skalowalne do
przedsiebiorstwa dowolnych rozmiardw.
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Platforma Seceon dziata zarowno z ruchem szyfrowanym, jak i nieszyfrowanym. Pobiera ona
kluczowe metadane z przeptywdéw sieciowych i logéw generowanych przez urzadzenia i
aplikacje dziatajgce w sieci, jak rowniez z Active Directory i DNS, a takze zdarzenia z istniejacej
infrastruktury bezpieczeristwa.

SOC w pudetku: prosta konfiguracja i automatyczna obstuga — Seceon OTM moze zostac

zainstalowany i uruchomiony w ciggu 4 godzin, przy minimalnych nakfadach. Nie ma regut
importowania i dostosowywania, nie ma sygnatur do pobrania, nie ma zadnych
skomplikowanych filtréw, ktére wymagataby optymalizacji. System po prostu dziata —
bezposrednio po instalacji.

Natychmiastowy ROI (zwrot z_inwestycji): miesieczna ptatnos¢ za chronione urzadzenie.

Dzieki rozliczaniu w modelu pay-as-you-go (ptacenie za to, co sie rzeczywiscie wykorzystuje)
Seceon zapewnia optymalne kosztowo wdrozenie dla organizacji dowolnej wielkosci. Klient
oszczedza pienigdze dzieki drastycznemu zmniejszeniu liczby wymaganych narzedzi
bezpieczenstwa, przy jednoczesnym znacznym obnizeniu kosztow operacyjnych.

Adaptacyjna i kompleksowa wizualizacja: Seceon OTM tworzy kompleksowy obraz dziatan

uzytkownikéw, urzadzen i aplikacji, wykorzystujac Top Seceon Servers Gomnections Last 0 miutes ©
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maszynowego w  celu generowania analiz
behawioralnych, ktére wykrywajg  zagrozenia.

Wskazniki zagrozen sg ze sobg korelowane i

SMB2.biz gy SRXSI08

kwalifikowane pod katem okreslenia, czy zagrozenie o

jest rzeczywiste. Alerty dotyczgce zagrozen s3g :“w:, ‘é

wyswietlane w sposdb jasny, zwiezty, pozbawiony .3,:“ £ A
zargonowych okreéler, wskazujac rodzaj ataku, jego & N : s
zrodta i cele. Utatwia to pracownikom nie 4 5 E

posiadajgcym wysokich kwalifikacji w dziedzinie



cyberbezpieczenstwa zrozumienie sytuacji i okreslenie, jakie dziatania nalezy podjg¢ w celu
wyeliminowania zagrozenia.

Identyfikowanie krytycznych zagrozen i reakcja na nie w czasie rzeczywistym: Seceon OTM

wykrywa wszystkie formy zagrozen w ciggu pojedynczych minut, a nie dni i umozliwia
automatyczng reakcje w ciggu kilku sekund. Platforma ta zapewnia kompleksowg wizualizacje
zagrozen, a co najwazniejsze, prezentuje w sposob ciggly kluczowe informacje w jednym
wierszu ostrzezen, klasyfikujagc je na podstawie krytycznosci, a nie generujac tysiagce
wskaznikéw zagrozen, jak ma to miejsce w przypadku wielu innych produktow.
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W przeciwienstwie do tradycyjnych rozwigzan, opartych na statycznych regutach i sygnaturach
i skutecznych w wykrywaniu przede wszystkim tych zagrozen, ktére zostaty juz wczesniej
rozpoznane, Seceon OTM eliminuje automatycznie wszystkie zagrozenia w srodowisku IT, w
tym takze te, ktére nigdy wczesniej nie zostaty zarejestrowane. Zapewnia to niezrownang
skutecznos¢ w zwalczaniu wewnetrznych i zewnetrznych zagrozen cyberbezpieczenstwa.

Partner Seceon w Polsce:

Orion Instruments Polska
05-082 Latchorzew, ul. Warszawska 164
tel. 22 638 31 45, e-mail orion@orion.pl

wiecej informacji: www.orion.pl
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