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AlienVault USM Anywhere jest zunifikowanym rozwigzaniem bezpieczeristwa — stuzy do wykrywania
cyberzagrozen i odpowiedzi na incydenty.

Zalety USM Anywhere:

* z jednego miejsca monitoruje chmure, hybryde i Srodowisko lokalne

¢ jedna chmurowa konsola zapewnia pie¢ podstawowych funkcjonalnosci bezpieczenstwa

¢ niski wspétczynnik TCO dzieki eliminacji kosztéw utrzymania centréw danych

* nowe mozliwosci orkiestracji i odpowiedzi (AlienApps, w chwili obecnej do Cisco Umbrella i McAfee
ePO)

Korzysci wynikajace z wykorzystania USM Anywhere:

e ufatwia ochrone zapewniajac pie¢ podstawowych funkcjonalnosci bezpieczeristwa

e dzieki Open Threat Exchange (OTX) i Integrated Threat Intelligence pomaga w skalowaniu
wykrywania zagrozen i odpowiedzi na incydent

¢ uruchomia wykrywania w ciggu kilku minut

¢ zapewnia oszczedno$¢ czasu i pieniedzy

USM Anywhere w poréwnaniu z USM Appliance:

¢ monitoruje sSrodowisko chmurowe Amazon AWS i Microsoft Azure; jest rozwigzaniem stworzonym
do pracy natywnej w tych srodowiskach

* rozwigzanie dostepne w modelu Saa$S

¢ niewygdrowane roczne optaty subskrypcyjne

¢ daje nowe mozliwosci orkiestracji i odpowiedzi

¢ wbudowana aktywna pamie¢ typu ,hot” do przechowywania danych przez 3 miesigce, pamieé
dtugookresowa na 12 miesiecy

¢ wydajny, zaawansowany, graficzny silnik analityczny stwarza nowe mozliwosci korelacji i analityki

USM Anywhere sprawdzi sie znakomicie tam gdzie:

e zespoly bezpieczenstwa cierpig na brak ekspertdw i niedostatek narzedzi do monitorowania
Srodowiska

e zespoly bezpieczestwa pracujg pod silng presjg czasu, brak jest go na identyfikacje i inwestygacije
zagrozen oraz odpowiedz na zagrozenia

e firmowa infrastruktura i centra danych nieustannie sie zmieniajg np. w zwigzku z migracjg do
chmury

e istnieje przekonanie, ze ewoluujace zagrozenia oraz coraz bardziej skuteczne ataki oznaczajg
kompromitacje naszych systeméw i kradziezy naszych danych

Funkcjonalno$ci USM Anywhere:

e Asset Discovery — wykrywa wszystkie zasoby tak w chmurze jak i w sSrodowisku lokalnym i daje
obraz ich podatnosci oraz aktywnych zagrozen

e Network Vulnerability Assessment — wbudowane oprogramowanie do oceny podatnosci,
oferujgce wszystko czego trzeba do wgladu w bezpieczenstwo chmury, hybrydy czy srodowiska
lokalnego



e Intrusion Detection System (IDS) — wydajny system wykrywania intruzéw i zintegrowana baza
wiedzy o zagrozeniach przyspiesza wykrywanie incydentow zaréwno w chmurze jak i w sSrodowisku
lokalnym

o Behavioral monitoring — zbieranie danych pomaga w okresleniu normalnego stanu pracy systemu
i sieci, co z kolei umozliwia odpowiednig reakcje na incydenty

e SIEM i Log Management — wykracza poza tradycyjne rozwigzanie SIEM dzieki wbudowanym
funkcjom bezpieczenstwa oraz bazy wiedzy, co daje szanse szybszego wykrywania zagrozen w
chmurze, hybrydzie czy sSrodowisku lokalnym

Bezpieczenstwo:

e Bezpieczenstwo przesytu danych -
wszystkie dane wysytane z
infrastruktury klienta do AlienVault
Secure Cloud sg transferowane
szyfrowanym potaczeniem z USM
Anywhere Sensor do USM Anywhere

e AlienVault ma wdrozone wskazniki
zgodnosci w odniesieniu do swoich
ustug  chmurowych  pozwalajgcych
udowodni¢, iz instancje klientow,

Srodowisko i obstugujaca je
Uninad Security Managements infrastruktura sg bezpieczne
Platform e Dane kazdego klienta s

przechowywane w AlienVault Secure

Cloud w odrebnym magazynie danych i
sg catkowicie izolowane od danych pozostatych klientéw; kazdy klient posiada swéj wtasny klucz
SSH do danych uwierzytelniajgcych

e AlienVault gwarantuje, ze dane klienta nie opuszcza kraju ich przechowywania; USM Anywhere
przechowuje logi i zdarzenia w regionie wybranym przez Klienta; kazdy z regionéw obstuguje wiele
odrebnych lokalizacji centréw danych, co zapewnia niezawodno$¢ ustug w przypadku lokalnej
utraty zasilania

e AlienVault wdrozyt odpowiednie wskazniki bezpieczenstwa konieczne do osiggniecia zgodnosci z
PCI DSS Service Provider Level 1 (SPL1)

Partner AlienVault w Polsce — jedyny dysponujgcy ACSE (AlienVault Certified Security
Engineer):

Orion Instruments Polska
05-082 Latchorzew, ul. Warszawska 164
tel. 22 638 31 45, fax 22 350 55 99, e-mail orion@orion.pl

wiecej informacji: www.orion.pl
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