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Dokument niniejszy wyjasnia jakie korzysci w zakresie dostosowania sie
do wymogow RODO moze odniesc¢ organizacja wdrazajgc platforme
IncMan
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DFLabs IncMan i RODO

DFLabs IncMan — platforma do orkiestracji i automatyzacji zadan z dziedziny bezpieczenstwa (SOA - Secu-
rity Orchestration & Automation) umozliwia organizacjom, ktére zobowigzane sa do zachowania zgodnos-
ci z RODO, realizacje obowigzku powiadamiania o naruszeniach poprzez automatyzacje powigzanych
procesow, nadawanie priorytetow odpowiedziom na incydenty, zarzadzanie dystrybucjg powiadomien

i odpowiednie dokumentowanie kazdego incydentu.

Niniejszy dokument prezentuje korzysci jakie wynikajg z wdrozenia rozwigzania IncMan dla organizacji
zobowigzanej do zgodnosci z RODO.

Streszczenie

Rozporzadzenie Parlamentu Europejskiego i Rady
Unii Europejskiej w sprawie ochrony oséb Wymagania RODO
fizycznych w zwigzku z przetwarzaniem danych
osobowych (RODO) zostato przyjete w kwietniu
2016 r. i zacznie obowigzywac 25 maja 2018 r. U IS (o T AN AR e e e e T A L e C U R
Rozporzadzenie ktadzie nacisk na przejrzystosé, incydenty

bezpieczenstwo i rozliczalnosé¢ proceséw przet-
warzania danych. RODO wprowadza obowigzek
oceny skutkéw przetwarzania dla ochrony danych
(DPIA — Data Protection Impact Assessment) w [REEEF2AN 41Nl (el [AVETR Rl EN ST Re BT TS
odniesieniu do organizacji, dla ktérych przet- [EGEEEEAEREITEILITNEEELGERERETE,)
warzanie wigze sie z wysokim ryzykiem np. w
przypadku wdrazania nowych technologii, jesli
wykorzystywane jest profilowanie, ktére moze
istotnie wptywaé na osoby fizyczne jak tez w RRWLISSVialldbdelole il A=l IEIE N Tl N CICIE e [ullal i TaY s k)
przypadku systematycznego monitorowania na w wysokosci do 20 000 EUR lub do 4% rocznego obrotu
duza skale miejsc publicznie dostepnych.

Podmiot przetwarzajacy dane (procesor) musi:

» Wdrozy¢ wewnetrzne procesy powiadamiania o
naruszeniach

» Powiadomi¢ organ nadzoru (Prezesa Urzedu Ochrony
Danych Osobowych) w ciggu 72 godzin

DPIA jest procesem oceny skutkéw planowanych operacji przetwarzania danych osobowych, umozliwiajagcym
administratorom zidentyfikowanie potencjalnych probleméw zwigzanych z prywatnoscig jeszcze przed ich
wystgpieniem i znalezienie sposobu na ich ztagodzenie.

Podmioty przetwarzajgce dane osobowe musza wdrozy¢ wewnetrzny proces powiadamiania o naruszeniach

i majg obowigzek zgtosi¢ je organowi nadzorczemu nie pdzniej niz w w ciggu 72 godzin, jak réwniez
bezzwlocznie poinformowaé¢ o naruszeniu ochrony danych osobe, ktérej dane dotyczg. Uchybienie
powyzszym obowigzkom zagrozone jest karg w wysokosci do 20 000 EUR lub 4% catkowitego rocznego $wia-
towego obrotu przedsiebiorstwa z poprzedniego roku obrotowego.

Gtéwne wnioski

- Platforma DFLabs IncMan do orkiestracji i automatyzacji zadan z dziedziny bezpieczenstwa (SOA) zapewnia
automatyzacje i priorytetyzacje odpowiedzi na incydenty oraz realizuje zwigzane z nimi zadania wzbogacania
danych i kontekstéw oraz powstrzymywania zagrozen, rozpowszechniania odpowiednich powiadomien

i wdrazania planu reagowania na incydenty (IRP) w przypadku potencjalnego naruszenia danych.

- IncMan obstuguje rézne etapy procesu obstugi incydentéw i powiadomien o naruszeniu bezpieczenstwa, w
tym zapewnia zaawansowane funkcje raportowania z odpowiednimi wskaznikami, a takze umozliwia
gromadzenia wiedzy o zagrozeniach i dzielenie sie nig ze stronami trzecimi.

Jak IncMan zapewnia odpowiedz na incydent zwigzany z RODO

Poniewaz liczba naruszen stale wzrasta, a cyberataki stajg sie coraz bardziej wyszukane, wtadze dostrzegty potrze-
be zwiekszenia poziomu regulacji w zakresie ochrony danych osobowych. Wzrosta réwniez liczba réwnoczesnych
proceséw wymaganych w typowej analizie kryminalistycznej lub scenariuszu odpowiedzi na incydent. Procesy te
muszg obejmowad szeroki zakres technologii i przypadkdéw uzycia, muszg by¢ ustandaryzowane i powinny
realizowac jasno okreslone, w petni udokumentowane dziatania oparte na wymogach regulacyjnych, miedzynaro-
dowych standardach i ustalonych najlepszych praktykach.
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Dodatkowo, funkcje wzbogacania kontekstu i analizy zagrozen powinny by¢ zintegrowane, aby utatwic¢
i zautomatyzowac raportowanie i powiadamianie o naruszeniach danych w ramach czasowych okreslo-
nych przez RODO.

Na koniec nalezy utworzy¢ dostosowane schematy dziatania (playbooks), ktére umozliwig szybka reakcje
na okreslone typy incydentéw, a takze zapewnig pomoc w priorytetyzacji zadan, przydzielaniu ich
poszczegodlnym interesariuszom oraz sformalizowaniu, egzekwowaniu

i mierzeniu okreslonych przeptywoéw pracy.

Organizacje potrzebujg nie tylko planu

reagowania na incydenty, ale muszg réwniez JslFE AN ELRRT TS G-I R0 1 lele [ A {e]p o)
mie¢ powtarzalne i skalowalne procesy,
poniewaz jest to jeden z krokéw w kierunku
uzyskania zgodnoSci z wprowadzong przez I e e et e (e e O R Rl h

ROD.O. zasada rozliczalnosci, wym-agajch.oc! wiedzi na incydent RODO i powiadamiania o nim
administratora danych wykazania, w jaki

sposob zapewnia on przestrzeganie zasad RS T2 NE N T & r L A AR e T A= Lo R o r 2= AN
ochrony danych podczas prowadzenia dziatal- pracy w ramach odpowiedzi na incydent zwigzany z RODO
nosci biznesowej. Firmy musza tez by¢ w stanie
zapewnic spetnienie wymogu powiadomienia « Zapewnienie powiadomienia regulatora o naruszeniu w
0 naruszeniu w ciggu 72 godzin lub stang w [EESEl[SrpXslelerilsNeols:rAelelWETe [yl SR el RipdTeldy
obliczu surowej kary.

« Wykazanie zgodnosci

> Funkcje wzbogacanie kontekstu oraz analizy zagrozen

Orga.nizacje powinny ustqnowié ramy (CHAIFLIEl - Pozyskiwanie wiedzy o zagrozeniach z réznych zrédet i
nosci, a takze kulture monitorowania, przegladu bezpieczne dzielenie sie informacja z podmiotami trzecimi
i oceny procedur przetwarzania danych w celu

wykrywania, raportowania i prowadzenia EEFANCIIOVERENCTIIARVE CY Al LGN (GYAE  {oJf) ET o]
postepowan we wszelkich przypadkach Indicators)

naruszenia ochrony danych osobowych.

Kluczowe jest wiec posiadanie platformy stuzacej sfor-
31 Discovery malizowaniu i wsparciu powyzszych‘ wymagan. DFLabs
IncMan wyposazony jest we wszystkie niezbedne funkc-
je, aby to utatwic.

+ |dentify the scope & exiension of the breach

IncMan implementuje szczegétowe i dostosowane do

L konkretnych przypadkéw procedury reagowania na
incydenty gwarantujgc segregacje danych i spetniajgc
+ Evaluate the five factors o detzrmine the likely risk of harm posed by the incident Wymogl kontro" krytycznyCh aspektow bezpleczenStwa’

Dla zapewnienia wtasciwej odpowiedzi na incydenty

i powiadamiania o naruszeniach w ztozonych organizac-
jach z wieloma oddziatami, IncMan moze by¢ wdrozony
jako rozwigzanie wieloinstancyjne ze zdefiniowanymi
+ Identify resources affected - preliminary analysis prawami dostepu Opartymi na rolach.

+ Creatz a GDPR Incidert Committee

W celu zaoszczedzenia cennego czasu i zasobow oraz
zmniejszenia okna czasowego od wykrycia incydentu do
powstrzymania zagrozenia niezbedne sa zau-
tomatyzowane reakcje. Organizacje moga z tatwoscia
$t Nofifications przygotowywaé¢ zaawansowane raporty na podstawie
danych automatycznie zbieranych z incydentéw i analiz
Sledczych. Mogg takze dystrybuowac powiadomienia w
oparciu o szczegétowe zasady zgtaszania naruszen

i informowania klientéw, ktérych naruszenia te dotycza,
iy Bl S0 ot i Becoch jesli jest to wymagane do zapewnienia zgodnosci z
RODO i unikniecia kary finansowej.

+ Detect Data Sukjecls affecied

+ Notify Supervisory Authority within 72 hours

Wreszcie, mozliwos¢ gromadzenia i udostepniania, pochodzacej z réznych zrédet, wiedzy o zagrozeniach
przy zastosowaniu anonimizacji danych pozwala na bezpieczne udostepniania informacji stronom trzecim,
a tym samym zapewnia ochrone danych bez koniecznosci powstrzymywania dochodzenia. IncMan
wyposazony jest w zintegrowany modut bazy wiedzy do dokumentowania schematéw dziatania, oceny
zagrozen, Swiadomosci sytuacyjnej i najlepszych praktyk, ktére mozna udostepniac i przekazywac w obre-
bie catej organizacji.
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DFLabs IncMan jest pionierskg platforma technologiczng do zarzadzania, pomiaru i orkiestracji
zadan z dziedziny bezpieczenstwa w tym kwalifikacji incydentow bezpieczenstwa, ich segregaciji

i eskalacji, wychwytywania i badania zagrozen oraz podejmowania dziatan naprawczych. IncMan
wykorzystuje uczenie maszynowe i automatyzacje do zwiekszenia ludzkich mozliwosci w celu mak-
symalizacji efektywnosci i skutecznosci zespotéw operacji bezpieczenstwa. Redukuje réwniez czas
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od momentu odkrycia wiamania do rozwigzania problemu, co skutkuje zwiekszeniem zwrotu z
inwestycji wykorzystywanych technologii bezpieczenstwa. Osoby tworzgce zespdt zarzadzajgcy
firmy DFLabs cieszg sie bardzo wysokim uznaniem w branzy ze wzgledu na za wktad w powstanie

i rozwdj standardow takich jak ISO 27043 i ISO 30121.

www.dflabs.com

O Orion Instruments Polska

Orion Instruments Polska dziata od roku 1990 i koncentruje sie na rozwigzaniach klasy SIEM, monito-
ringu baz danych i aplikacji oraz wdrazaniu systeméw zarzadzania, pomiaru i orkiestracji zadan z
dziedziny bezpieczenstwa (SOA) w tym kwalifikacji incydentéw bezpieczenstwa, ich segregacji

i eskalacji, wychwytywania i badania zagrozen oraz podejmowania dziatan naprawczych. Firma

zapewnia eksperckag oferte o wysokiej wartosci dodanej, a oferowane rozwigzania sg implemen-

towane przez doswiadczonych i certyfikowanych architektéw systemowych z dopuszczeniem do

informacji niejawnej. Od roku 2005 Orion Instruments posiada certyfikat ISO 9001 w zakresie dost-

awy sprzetu, oprogramowania i ustug serwisowych w zakresie infrastruktury informatycznej, ustug

i doradztwa zwigzanego z prawidtowym funkcjonowaniem systemoéw informatycznych.
www.orion.pl

Partner DFLabs w Polsce:

[\Orion

*/ Instruments Polska

Orion Instruments Polska Sp. z o. o.
05-082 Latchorzew, ul. Warszawska 164
tel. 22 638 31 45, e-mail orion@orion.pl
wiecej informacji: www.orion.pl/incident-response



