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DFLabs IncMan dostarcza bibliotekę konfigurowalnych schematów działania (playbooks) dostosowanych do 
różnych typów zagrożeń i różnych scenariuszy odpowiedzi na incydent takich jak malware, utrata danych, czy 
wymagane przez regulacje powiadomienia o naruszeniu bezpieczeństwa informacji. Rozwiązanie to wspiera 
osoby obsługujące cyberincydenty w zakresie dokonywania oceny, prowadzenia śledztw i wychwytywania 
zagrożeń, a także gromadzenia, utrzymywania i transferu wiedzy pomiędzy zespołami Incident Response i SOC.

Sercem rozwiązania IncMan są Podręczniki Szybkiego Reagowania (R³ Rapid Response Runbooks). Są one two- 
rzone za pomocą edytora wizualnego i obsługują szczegółowe, statyczne i warunkowe przepływy pracy do 
orkiestracji i automatyzacji poszczególnych działań w ramach reagowania na incydenty. Podręczniki te obejmują 
czynności cyklu życia incydentu takie jak: segregowanie, powiadamianie interesariuszy, wzbogacanie danych i 
kontekstów oraz powstrzymanie zagrożenia. Runbooki R³ zapewniają osobom obsługującym cyberincydenty 
wsparcie w zakresie dokonywania oceny, prowadzenia śledztw i wychwytywania zagrożeń, a także gromadzenia, 
utrzymywania i transferu wiedzy pomiędzy zespołami Incident Response i SOC.

Baza Wiedzy o Automatycznej Reakcji na Incydent (Automated 
Responder Knowledge – DF-ARK) Zgłoszony do urzędu paten-
towego moduł stosuje technologię uczenia maszynowego do 
historycznych odpowiedzi na zagrożenia i na tej podstawie 
rekomenduje odpowiednie scenariusze R³ i ścieżki postępowania 
z incydentami oraz łagodzenia ich skutków. 

Skraca czas odpowiedzi na incydent o 90%

Zwiększa efektywność analityków o 80%

Zwiększa ilość obsługiwanych incydentów o 
300%

Cechy rozwiązania
DFLabs IncMan zapewnia orkiestrację i automatyzację funkcji w celu automatyzacji, orkiestracji i pomiaru procesów 
odpowiedzi na incydenty bezpieczeństwa. Wykorzystując szereg certyfikowanych dwukierunkowych konektorów 
platforma ta może pobierać dane z setek wiodących technologii bezpieczeństwa firm trzecich w tym Cisco ThreatGrid 
i Umbrella, Micro Focus ArcSight, IBM Qradar, Splunk, McAfee, Encase Forensics i wielu innych.

IncMan został zaprojektowany zgodnie ze standardami branżowymi, najlepszymi praktykami i wspiera liczne regulacje 
m. in. ISO, RODO, NIST i SEC.

Automatyzacja
Silnik DFLabs R³ Rapid Response Runbooks wspiera tworzenie konfigurowalnych automatycznych podręczników 
szybkiego reagowania.
Złożone, statyczne i warunkowo-logiczne decyzje prowadzące do różnych alternatywnych odpowiedzi
Ponad 99 zautomatyzowanych akcji dostępnych natychmiast po uruchomieniu
Wizualny edytor graficzny

Baza Wiedzy o Automatycznej Reakcji na Incydent 
Baza Wiedzy o Automatycznej Reakcji na Incydent (DFLabs Automated Responder Knowledge – DF-ARK) uczy się na 
bazie dotychczasowych incydentów i odpowiedzi zespołu bezpieczeństwa Klienta, dzięki czemu potrafi wskazywać 
analitykom podobne i powiązane incydenty oraz sugeruje zastosowanie odpowiednich i powiązanych scenariuszy 
(playbooks), skracając w ten sposób czas odpowiedzi na incydent i ułatwiając dzielenie się wiedzą.

Automatyzacja pełnego cyklu życia incydentu 
Segregowanie i powiadamianie
Wzbogacanie kontekstu
Wychwytywanie nowych typów incydentów i prowadzenie dochodzeń
Podjęcie działań naprawczych

Przepływy pracy w dwóch trybach
Łączenie operacji  manualnych, 
półautomatycznych i automatycznych
Automatyzacja działań bez konieczności 
automatyzacji decyzji
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Agregacja i korelacja danych dotyczących incydentów i bezpieczeństwa

Wsparcie dla setek rozwiązań bezpieczeństwa firm 
trzecich przez Syslog, CEF i parsowanie wiadomości 
e-mail
Ponad 35 dwukierunkowych konektorów
Przeszukiwanie bazy danych
Wykonywanie skryptów zdefiniowanych przez użytkowni-
ka
Dwukierunkowe SOAP API

Indywidualnie dostosowywane liniowe i warunkowe 
scenariusze (playbooks)
Ponad 100 indywidualnie dostosowywanych scena-
riuszy dla poszczególnych typów incydentów lub 
zagrożeń i schematów działań zgodnych z regulac-
jami
Automatyczna korelacja i możliwość wykorzystania 
jednego scenariusza w różnych instancjach dla wielu 
zespołów
Możliwość korzystania z profesjonalnych usług w 
zakresie dostosowania scenariuszy

Zintegrowany moduł bazy wiedzy
Możliwość współdzielenia scenariuszy, analiz zagrożeń, obrazu sytuacji i najlepszych praktyk w celu ułatwienia trans-
feru oraz zachowania ciągłości wiedzy
Biblioteka obejmująca schematy działań zgodne z RODO, ISO, NIST i innymi regulacjami

Wydajny system zarządzania incydentami
Zintegrowane funkcje analizy kryminalistycznej
Analiza śledcza, analiza systemu odpowiedzi na incydent i zarządzanie materiałami dowodowymi 

Współpraca z różnorodnymi podmiotami
Bezpieczna platforma współpracy do dzielenia się danymi i raportowania

Analityka i raportowanie
Konfigurowalny pulpit nawigacyjny i konfigurowalne widżety
Wsparcie dla bardzo dużej liczby wskaźników efektywności i metryk
Wizualizacja danych w postaci schematów, wykresów, tabel i wskaźników

Zintegrowany silnik raportowania z wzorcami dla:
Wyników operacyjnych
Incydentów
Zagrożeń
Zgodności z regulacjami
Ponad 140 konfigurowalnych raportów i wskaźników KPI (Key Performance Indicators)

Zarządzanie pełnym cyklem życia incydentu
Pomiar każdej jednostkowej fazy przepływu pracy 
Optymalizacja, analiza porównawcza i kalkulacja SLA

Wizualizacja i analiza zagrożeń i danych o incydencie
Analiza i wizualizacja wskaźników kompromitacji (IoC – Indicator of Compromise) oraz innych obserwowalnych cech 
incydentu
Automatyczna fuzja wiedzy pochodzącej z różnych źródeł o zagrożeniach 
Wsparcie dla STIX, TAXII, OpenIoC, MISP i wielu innych komercyjnych i otwartych źródeł wiedzy o zagrożeniach

Implementacja
IncMan może być wdrożony jako maszyna wirtualna i/lub rozwiązanie sprzętowe (appliance)
Wysoka dostępność i równoważenie obciążenia
Architektura wieloinstancyjna
Skalowalna platforma, możliwość integracji z NAS i SAN
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Orion Instruments Polska Sp. z o. o.
05-082 Latchorzew, ul. Warszawska 164 
tel. 22 638 31 45, e-mail orion@orion.pl

więcej informacji: www.orion.pl/incident-response 

O DFLabs
DFLabs IncMan jest pionierską platforma technologiczną do zarządzania, pomiaru i orkiestracji 
zadań z dziedziny bezpieczeństwa w tym kwalifikacji incydentów bezpieczeństwa, ich segregacji 
i eskalacji, wychwytywania i badania zagrożeń oraz podejmowania działań naprawczych. IncMan 
wykorzystuje uczenie maszynowe i automatyzację do zwiększenia ludzkich możliwości w celu mak-
symalizacji efektywności i skuteczności zespołów operacji bezpieczeństwa. Redukuje również czas 
od momentu odkrycia włamania do rozwiązania problemu, co skutkuje zwiększeniem zwrotu z 
inwestycji wykorzystywanych technologii bezpieczeństwa. Osoby tworzące zespół zarządzający 
firmy DFLabs cieszą się bardzo wysokim uznaniem w branży ze względu na za wkład w powstanie 
i rozwój standardów takich jak ISO 27043 i ISO 30121.
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O Orion Instruments Polska
Orion Instruments Polska działa od roku 1990 i koncentruje się na rozwiązaniach klasy SIEM, monito-
ringu baz danych i aplikacji oraz wdrażaniu systemów zarządzania, pomiaru i orkiestracji zadań z 
dziedziny bezpieczeństwa (SOA) w tym kwalifikacji incydentów bezpieczeństwa, ich segregacji 
i eskalacji, wychwytywania i badania zagrożeń oraz podejmowania działań naprawczych. Firma 
zapewnia ekspercką ofertę o wysokiej wartości dodanej, a oferowane rozwiązania są implemen-
towane przez doświadczonych i certyfikowanych architektów systemowych z dopuszczeniem do 
informacji niejawnej. Od roku 2005 Orion Instruments posiada certyfikat ISO 9001 w zakresie dost-
awy sprzętu, oprogramowania i usług serwisowych w zakresie infrastruktury informatycznej, usług 
i doradztwa związanego z prawidłowym funkcjonowaniem systemów informatycznych. 


