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AlienVault USM

AlienVault Unified Security Management™ (USM) jest platformg typu all-in-one.
Zostata ona zaprojektowana i jest pozycjonowana tak, aby mate i srednie organizacje mogty skutecznie
broni¢ sie przed wystepujgcymi dzi$ zaawansowanymi zagrozeniami oraz reagowac na cyberincydenty.

W przeciwienstwie do tradycyjnych systeméw SIEM i punktowych produktéw bezpieczenstwa AlienVault
USM zapewnia:

e ujednolicone i skoordynowane monitorowanie stanu bezpieczenstwa;
e proste zarzadzanie i raportowanie zdarzen bezpieczeristwa;

e dziatajgcg w sposodb ciggty wiedze o zagrozeniach — Threat Intelligence;
e szybkie i bezproblemowe wdrozenie;

e dostep do wielu funkcji bezpieczenstwa bez koniecznosci korzystania z licznych konsol.
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Unified Security Management™ (USM): kompletny, prosty i w przystepnej cenie.

Produkty z rodziny Unified Security Management™ (USM) firmy AlienVault pozwalajg organizacjom z
ograniczonym personelem i budzetem zarzgdzac zagrozeniami bezpieczenstwa i skutecznie kontrolowac¢
zgodnos¢ z wymaganymi regulacjami.

Doskonaty biezgcy obraz stanu zabezpieczen uzyska¢ mozina dzieki wbudowanym wskaznikom
bezpieczenstwa oraz ciggtej aktualizacji wiedzy o zagrozeniach otrzymywanych z AlienVault Labs.

Badanie zagrozen kluczowe dla dzisiejszego krajobrazu zagrozen cybernetycznych.

Srodowisko zagrozen rozwija sie i zmienia na tyle dynamicznie, ze przecigzone zespoty bezpieczeristwa
nie majg ani czasu ani $Srodkéw, aby we wtasnym zakresie analizowac biezgce zagrozenia, dlatego tak
wazne jest korzystanie z wynikdw prac organizacji badawczych takich jak AlienVault Labs.

ALIEN VAULT LABS

W przeciwienstwie do rozwigzan, ktére skupiajg sie na jednym rodzaju zagrozen i na jednym tylko
wskazniku bezpieczerstwa, AlienVault Labs Threat Intelligence dostarcza osiem skoordynowanych
zestawow regut zasilanych w sposéb ciggty dzieki dziataniom spotecznosci skupionej wokét Open Threat
Exchange™.

AlienVault Labs Threat Intelligence zasila USM danymi na temat identyfikacji najnowszych zagrozen, co
pozwala uzyska¢ najszersze pole widzenia technik atakow i zastosowac najskuteczniejsze metody
obrony.

Threat Intelligence firmy AlienVault maksymalizuje efektywnos$¢ programu monitorowania
bezpieczenstwa, dostarczajac bezposrednio do instalacji AlienVault Unified Security Management (USM)
nastepujace funkcje:

-» sygnatury sieciowe IDS do wykrywania nowych zagrozen w sieci;

-» sygnatury hostowe IDS do wykrywania najnowszych zagrozen w systemach;

-> sygnatury wykrywania aktywéw do identyfikacji najnowszych systeméw operacyjnych, aplikacji i
urzadzen;

->» sygnatury do oceny podatnosci pozwalajgce wykry¢ najnowsze luki w systemach;

- reguty korelacji pozwalajgce dotrze¢ do zdarzen Zrdédtowych (raw logs), ktére mogg stanowic
podstawe prawng zaskarzenia;

-> moduty raportowania dostarczajgce nowe sposoby wyswietlania danych o srodowisku;

-» dynamiczne szablony odpowiedzi na incydenty pozwalajgce na zastosowanie optymalnej reakcji na
dany alarm;

-> wtyczki do nowo obstugiwanych zrédet danych rozszerzajgce zakres monitorowania.



Wiedza o zagrozeniach. Wykrywanie zagrozen. Kluczowe korzysci.

Platforma USM™, zasilana w informacje dzieki Threat Intelligence, pozwala z fatwoscig wykrywac
najnowsze zagrozenia i priorytetyzowac¢ odpowiedzi.

W szczegdlnosci, mozliwe jest rozszerzenie programu ochrony poprzez:

- wykrywanie botnetéw w czasie rzeczywistym —identyfikacja zakazenia i niewfasciwego wykorzystania
aktywow korporacyjnych;

- wykrywanie eksfiltracji danych — zapobieganie wyciekom informacji wrazliwych lub zastrzezonych;
-» identyfikacje ruchu Command-and-Control (C&C) — identyfikacja skompromitowanych systeméw
komunikujacych sie ze ztosliwymi podmiotami;

->» dane o reputacji IP, URL i domen — priorytetyzacja prob reakcji poprzez identyfikacje rozpoznanych
zrodet zagrozen i zainfekowanych stron;

- wykrywanie APT (Advanced Persistent Threat) — wykrywanie ukierunkowanych atakéw czesto
pomijanych przez inne punkty ochrony;

- dynamiczne reagowanie na incydenty i wytyczne dla $ledztw — zapewnienie zindywidualizowanych
instrukcji w jaki sposdb reagowac i badac kazdy alarm.

Zaawansowana wiedza firmy AlienVault w walce z zagrozeniami.
Ponizej niektdre ze stosowanych przez AllienVault technik zbierania i analizy danych:

- Analiza ztosliwego oprogramowania. Do kwarantanny prébek malware wykorzystywane sg
zaawansowane techniki typu sandbox. AlienVault przeprowadza analizy statyczne i dynamiczne,
analizujac dziennie ponad 500 000 unikalnych prébek ztosliwego oprogramowania. Badania te majg
kluczowe znaczenie dla poznawania najnowszych narzedzi i technik atakéw.

->» Analiza i wdrazanie honeypotow. Globalne honeypoty firmy AlienVault stanowig ,,wirtualng putapke”
przeznaczong do wykrywania, przechwytywania i analizowania najnowszych narzedzi i technik atakow.
Dzieki wykorzystaniu honeypotow umieszczonych w duzych sieciach komunikacyjnych subskrybenci
firmy AlienVault wyposazeni s3 w najnowsze strategie obronne w postaci aktualizacji regut korelacji
zdarzen, sygnatur podatnosci IDS itp.

- Analiza profilu napastnika. AlienVault stale monitoruje fora hakerskie i sieci podziemne w celu
dogtebnego profilowania wspdlnych cech cyberprzestepcéw. Informacje tego typu pozwalajg na
dogtebne zrozumienie ,horyzontu ataku” i prowadza do licznych odkry¢é w tym zakresie, takich jak
ewolucja Sykipot, Czerwony Pazdziernik i innych epidemii ztosliwego oprogramowania.

- Otwarta wspoétpraca z organami panstwowymi, akademickimi i innymi firmami badawczymi w
zakresie bezpieczenstwa. Producentowi, dzieki szerokiemu zasiegowi spotecznosci AlienVault w zakresie
informacji o zagrozeniach, udato sie nawigza¢ na catym S$wiecie dobre stosunki z agencjami
panstwowymi, akademickimi osrodkami badawczymi i dostawcami rozwigzan z dziedziny
bezpieczenstwa. Relacje te umozliwiajg firmie AlienVault dostep do nie opublikowanych jeszcze luk i
aktualizacji malware oraz weryfikacje wtasnych badan. Poprzez gromadzenie wiedzy o zagrozeniach,
pochodzacej od zréznicowanej bazy roznej wielkosci uzytkownikéw z wielu réznorodnych branz i krajéw,
AlienVault jest w stanie ogranicza¢ atakujagcym mozliwos¢ wyznaczania celéw wiasciwych dla danego
sektora lub wielkosci organizaciji.



Unified Security Management™ (USM) vs OSSIM

USM AlienVault jest rozwinieciem rozwigzania OSSIM (Open Source SIEM) i korzysta z jego najlepszych
przymiotéw oferujgc jednoczesnie profesjonalne wsparcie oraz rozwiniecie kluczowych, z punktu

widzenia bezpieczenstwa IT oraz tatwosci uzytkowania, cech.

Podstawowe rdznice:

0SSIM

AlienVault

Spoteczna analiza zagrozen

Cotygodniowe uaktualnienia
realizowane przez AlienVault Labs

Ograniczone zbieranie logow,
retencja logéw tylko dla zdarzen
SIEM

Zaawansowany log management,
mozliwos¢ wyszukiwania logow,
dtugookresowa retencja logéw

Tylko trzy szablony raportéw

Ponad 150 edytowalnych
szablonéw do tworzenia
raportow, w tym pozwalajgce
tworzy¢ raporty zgodne z
regulacjami

Mozliwos$¢ wdrozenia tylko na
jednym serwerze

Wielopoziomowa skalowalna
architektura umozliwiajaca
obstuge wielu serwerow w

roznych lokalizacjach, a takze za
pomocg jednego serwera i wielu
sensorow zbierajacych zdarzenia

Jeden uzytkownik

Mozliwos$¢ stworzenia wielu
uzytkownikow z opcjg ustawienia
indywidualnego poziomu
uprawnien dla kazdego z nich

Oddzielne zarzgdzanie kazdym z
komponentow

Konsola umozliwiajaca centralng
konfiguracje i obstuge wszystkich
elementow systemu.

Wsparcie i rozwaj dzieki
aktywnosci spotecznosci OSSIM

Profesjonalne wsparcie
AlienVault

Partner AlienVault w Polsce — pierwszy dysponujgcy ACSE (AlienVault Certified Security Engineer):

Orion Instruments Polska
05-082 Latchorzew, ul. Warszawska 164
tel. 22 638 31 45, fax 22 350 55 99, e-mail orion@orion.pl
wiecej informacji: www.orion.pl/siem
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