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Z uwagi na powszechna dostepnosc szerokiej gamy technologii, narzedzi i platform dla zespotow bezpieczenstwa,
coraz trudniej jest podjac decyzje o wyborze wtasciwego rozwigzania do ochrony organizacji przed rosngca z dnia na
dzien liczba, poziomem komplikacji i stopniem wyrafinowania zagrozen cybernetycznych. Koniecznos¢ wziecia pod
uwage takich czynnikéw jak ograniczony budzet, brak zasobéw ludzkich oraz wymogi zgodnosci z przepisami prawny-
mi i regulacjami, jak rowniez wydajnos¢ operacji bezpieczenstwa oraz zwrot z inwestycji w narzedzia i zasoby, wymaga
dobrze zdefiniowanej strategii bezpieczenstwa.

Zakres i poziom dojrzatosci programu bezpieczenstwa okresla jego strukture i stosowane technologie. Powszechnie
przyjeta praktyka jest wykorzystywanie systemu SIEM, obok lub powyzej pozostatych rozwigzan bezpieczenstwa
takich jak: system zapobiegania wtamaniom (IPS), system monitorowania aktywnosci baz danych (DAM), zapora aplika-
cyjna (WAF), system zapobiegania wyciekowi danych (DLP), system oceny podatnosci na zagrozenia (VAS). Pojawia sie
pytane: kiedy i w jaki sposob nalezy wdrozyc¢ platforme orkiestracji i automatyzacji bezpieczenstwa oraz odpowiedzi
na incydent (SOAR - Security Orchestration, Automation and Response) na bazie istniejgcej infrastruktury SIEM, aby
lepiej zarzgdzac operacjami bezpieczenstwa i procesami reagowania na incydenty?

Celem niniejszego dokumentu jest udzielenie odpowiedzi na te pytania. Najpierw okreslimy czym s rozwigzania SIEM
i SOAR, a nastepnie oméwimy réznice miedzy nimi. Przedstawimy dlaczego zespoty bezpieczenstwa powinny
rozwazy¢ wdrozenie rozwigzania SOAR na bazie SIEM, jakie korzysci pozwala to osiagngc, kiedy nalezy taki model
wykorzystywac i, co najwazniejsze, jak przeprowadzi¢ skuteczne wdrozenie.

Czym jest SIEM?

SIEM jest rozwigzaniem taczacym funkcje zarzgdzania informacjami i zdarzeniami w jeden system, dajacy wglad w
obraz bezpieczenstwa IT catej organizacji. Podstawowa funkcjg SIEM jako systemu monitorowania bezpieczenstwa jest
zestawianie odpowiednich danych z wielu zrédet, takich jak aplikacje i sprzet sieciowy, co umozliwia przeprowadzenie
analizy w czasie rzeczywistym i identyfikacje odchylen od normy. W przypadku wykrycia anomalii SIEM generuje
odpowiednie alerty, ktére powinny by¢ na biezaco analizowane przez zespét bezpieczenstwa. Typowa jednak cecha
dziatania systeméw SIEM jest generowanie duzej liczby alertéw, w tym wielu, ktére po dodatkowym sledztwie okazuja
sie by¢ fatszywymi trafieniami. Na podstawowym poziomie dziatanie SIEM’a moze by¢ oparte na regutach lub zastoso-
waniu statystycznego mechanizmu korelacji do okreslania wspétzaleznosci pomiedzy poszczegdlnymi wpisami dzien-
nika zdarzen (event log). Zaawansowane systemy SIEM ewoluujg w kierunku uwzglednienia analityki zachowania uzyt-
kownikéw i jednostek (UEBA — User and Entity Behavior Analytics) oraz niektérych mozliwosci orkiestracji i
automatyzacji.

Czym jest SOAR?

Platforma orkiestracji i automatyzacji bezpieczenstwa oraz odpowiedzi na incydent (SOAR — Security Orchestration,
Automation and Response) to podejscie do operacji bezpieczenstwa i reagowania na incydenty majace na celu
poprawe skutecznosci, wydajnosci i spéjnosci dziatan w zakresie bezpieczenstwa. Gartner definiuje SOAR jako tech-
nologie umozliwiajaca organizacjom zbieranie danych i alertéw bezpieczenstwa z réznych zrédet. SOAR zapewnia
przeprowadzanie analizy incydentéw oraz ich sortowanie i kategoryzacje, taczy wykorzystanie mozliwosci czynnika
ludzkiego z maszynowym, a zatem pozwala wspdlnie definiowac, priorytetyzowac i sterowac ustandaryzowanymi
procesami reagowania na incydenty w przeptywie pracy'.

Rosnaca ztozonos¢ IT, ewoluujgce zagrozenia i konieczno$é koordynacji wielu rozwigzan z zakresu bezpieczenstwa
daty poczatek technologii SOAR, ktora jest czesto wdrazana przez centra bezpieczenstwa (SOC — Security Operations
Center), zespoty reagowania na incydenty bezpieczeristwa komputerowego (CSIRT — Computer Security Incident
Response Team) i dostawcéw zarzadzalnych ustug z dziedziny bezpieczeristwa (MSSP — Managed Security Service
Provider).

Dziatajgc jako multiplikator zasobéw SOAR pozwala zespotom bezpieczenstwa realizowac wiecej zadan, zapewniajgc
jednoczesnie funkcje automatyzacji, orkiestracji i pomiaru w catym cyklu zycia reakcji na incydent, w tym wykrywanie
i kwalifikowanie incydentéw bezpieczenstwa, ich segregacje, eskalacje, wzbogacanie, ograniczanie i usuwanie skut-
kéw. Celem wdrozenia technologii SOAR jest skrocenie czasu od wykrycia naruszenia do rozwigzania problemu oraz
zminimalizowanie ryzyka zwigzanego z incydentami bezpieczenstwa, przy jednoczesnym zwiekszeniu zwrotu z
inwestycji w istniejgce technologie.
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Czym SOAR rézni sie od SIEM’a?

SIEM zestawia i analizuje informacje przesytane z réznych zrédet, identyfikujac problemy i generujgc wstepne alerty
bezpieczenstwa. Selekcja takich alertéw jest czesto przeprowadzana przez analitykdw bezpieczenstwa w sposéb
reczny i podlega licznym btedom wynikajgcym z samego wolumenu danych oraz liczby powtarzalnych i rutynowych
czynnosci. W rezultacie przebieg catego procesu nie jest satysfakcjonujacy. Historycznie jedng z podstawowych funkc-
jonalnosci technologii SIEM jest przetwarzanie duzych ilosci zdarzen zwigzanych z bezpieczenstwem — te funkcje
SIEM doskonali do dnia dzisiejszego. Pomimo, ze niektére zaawansowane rozwigzania SIEM zawierajg dodatkowe
funkcjonalnosci, takie jak integracja z analiza zagrozen i innymi rozwigzaniami stron trzecich, wiele SIEM’6w nadal
koncentruje sie gtéwnie na przetwarzaniu i prezentacji danych.

Istotnym ograniczeniem technologii SIEM jest jednokierunkowa komunikacja pomiedzy systemem tej klasy i innymi
produktami. Rozwigzania SIEM zostaty zaprojektowane do przetwarzania informacji, jednak wsparcie dla dwukierun-
kowej komunikacji z narzedziami innych firm jest czesto bardzo ograniczone. W wiekszosci przypadkow znacznie
obniza to zdolnosc¢ systemu SIEM do realizacji dziatan wykraczajgcych poza wygenerowanie poczatkowego alarmu; w
takich przypadkach rozwigzanie SOAR moze wnies¢ niezwykle istotng wartos¢ dodana.

Posiadanie systemu SIEM nie jest warunkiem koniecznym do wdrozenia i uzytkowania SOAR. Platforma SOAR nie jest
zamiennikiem dla SIEM’a — systemy te sg czesto uzytkowane wspdlnie. SOAR w potgczeniu z SIEM’em powinien byc¢
wykorzystywany przez zespoty bezpieczenstwa do automatyzacji i orkiestracji dziatan i dwukierunkowej komunikacji
ze wszystkimi produktami bezpieczenstwa, tak aby zmniejszy¢ ilos¢ alertow wymagajacych uwagi analitykow, skrécic¢
czas odpowiedzi na incydent i remediacji oraz obnizy¢ poziom ryzyka.

Rozwigzanie SOAR, zlokalizowane w strukturze bezpieczenstwa organizacji powyzej systemu SIEM, zapewnia
orkiestracje i automatyzacje dziatan wielu narzedzi pochodzgcych od réznych dostawcow, podczas gdy SIEM jest
uzywany do zestawiania i analizowania danych oraz generowania alertéw, co jest pierwszym krokiem w wieloeta-
powym procesie. Technologia SOAR bedzie w takim przypadku wykorzystywana po inicjalnym wykryciu zagrozenia
bezpieczenstwa i utworzeniu zwigzanego z tym alertu przez SIEM.

Po wygenerowaniu alertu przez SIEM incydent zostanie automatycznie utworzony na platformie SOAR. Dalej nastepu-
je interakcja proceséw automatycznych i reakcji ludzkich w celu przeprowadzenia szeregu dziatan wzbogacajacych i
odpowiadajgcych na zagrozenie. Zestaw dziatan oparty na uprzednio zdefiniowanych (w oparciu o wczesniej
rozwigzywane incydenty) procedurach postepowania moze byc¢, w potaczeniu z uczeniem maszynowym, wykorzysta-
ny do zautomatyzowania i kierowania catlym procesem reagowania. Przyktadem beda tu zestawy schematéw
postepowania typu playbook i runbook uzywane do wzbogacania danych, ograniczenia zagrozenia i remediacji w
przypadku zdarzen takich jak phishing lub ransomware.

'Gartner Technical Paper, Preparing Your Security Operations for Orchestration and Automation Tools, February 2018.

Kiedy nalezy rozwazy¢ wdrozenie systemu SOAR?

Liczba zdarzen, z ktérymi analitycy bezpieczenstwa majg do czynienia kazdego dnia, jest przyttaczajaca, co oznacza,
Ze muszq sie oni przekopywac przez istny zalew danych. Sytuacja taka uniemozliwia skuteczne radzenie sobie z incy-
dentami. Narzedzia klasy SIEM zbierajg ogromne ilosci danych z réznych obszaréw IT, ale jak sie okazuje nadmiar infor-
magji jest czasami réwnie paralizujacy, jak niewystarczajgca jej ilosc.

SIEM pomaga scentralizowa¢ dane pozyskiwane z réznych narzedzi bezpieczenstwa. Czesto oznacza to koniecznosc
przetwarzania przyttaczajgcych ilosci informacji, ktére muszg nastepnie zostac¢ przefiltrowane i skorelowane, aby
wyeliminowac fatszywe alarmy, pozostawiajac tylko te zdarzenia, co do ktdrych nalezy podja¢ dziatania naprawcze.
Generowanie ogromnej liczby alertéw moze prowadzi¢ do zalania informacjg analitykow bezpieczenstwa, nie beda-
cych w stanie okresli¢, ktére alerty powinny miec pierwszenstwo. Taki stan rzeczy ma wptyw na krytyczny zaséb
organizacji jakim jest zespot bezpieczenstwa.

Ogromna liczba alertéw oznacza rowniez, ze analitycy nie sg w stanie skutecznie i wydajnie reagowac na kazde
zdarzenie, co czestokro¢ powoduje, ze wiekszos¢ alertéw nie jest wiasciwie sprawdzana i weryfikowana. A wystarczy
jeden nieobstuzony alert, aby powazny incydent nabrat rozmachu zagrazajgc bezpieczenstwu catej organizacji.
Wiekszos¢ zespotédw bezpieczenstwa nie zdaje sobie sprawy z tego, jak niewiarygodnie wielka jest liczba sptywaja-
cych alertéw, dopdki nie wdrozy systemu SIEM i zaawansowanej architektury wykrywania zagrozen. Nie zawsze za$s
wprowadzenie do SIEM’a regut korelacji w znaczacy sposéb zmniejszy liczbe przychodzacych alertow.
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Rozwazajgc potrzebe wdrozenia rozwigzania klasy SOAR, kluczowa kwestig dla kierownika zespotu bezpieczenstwa i
/ lub dyrektora ds. bezpieczenstwa informatycznego (CISO — Chief Information Security Officer) jest przeprowadzenie
dogtebnej analizy zarowno biezacych, codziennych, jak i ogdlnych wynikdéw wydajnosci zespotu bezpieczenstwa.
Warto np. okresli¢: ile jest generowanych alertéw bezpieczenstwa, ile z nich jest uzasadnionych, a ile to fatszywe
alarmy, ile czasu zajmuje wykrycie alertu, a ile reakcja nan, ile jest stosowanych narzedzi bezpieczenstwa i ktére z nich
musza by¢ uzywane podczas sprawdzania alarmow, ile alertéw pozostaje na uboczu i nie wywotuje zadnych dziatan,
jaki jest sredni czas rozwigzania problemu, ilu jest dostepnych analitykéw bezpieczenstwa i czy aktualnie wykorzysty-
wane zasoby zapewniajg maksymalng wydajnos¢ i skuteczno$¢ dziatania zespotu? Po udzieleniu odpowiedzi na
powyzsze pytania i wyznaczeniu danych liczbowych, ich analizie oraz poréwnaniu ze zdefiniowanymi wczesniej zesta-
wami operacji bezpieczenstwa, celami reagowania na incydenty oraz najlepszymi praktykami, stanie sie oczywiste, czy
istnieje potrzeba biznesowa wdrozenia rozwigzania SOAR, ktdre ograniczy zalew zgtoszen, zapewni orkiestracje
réznych narzedzi bezpieczenstwa i zautomatyzuje Zzmudne zadania.

W wiekszosci przypadkow zespét bezpieczenstwa nie dziata z maksymalna wydajnoscia, a istniejgce zasoby nie sg
wykorzystywane w optymalny sposdb. Rosnaca liczba cyberzagrozen powoduje, ze zespoty bezpieczenstwa sag
przecigzone alertami i rutynowymi zadaniami, co obniza ich skutecznos¢. Moze to réwniez powodowad, ze zespoty
takie, starajac sie uporac z naptywajgcymi zdarzeniami tak szybko, jak to tylko mozliwe, nie beda postepowac zgodnie
z obowigzujacymi procedurami. Skutkowac to bedzie brakiem transferu wiedzy, co jest niezbedne do obstugi
przysztych alertéw. W takim przypadku jedynym rozwigzaniem dla organizacji jest wdrozenie platformy SOAR.

Zalety wdrozenia platformy SOAR wraz z SIEM

Integracja SIEM z rozwigzaniem SOAR fgczy w sobie moc obu tych narzedzi, co pozwala stworzyc¢ skuteczny, efekty-
wny i odpowiadajgcy potrzebom organizacji program bezpieczenstwa. Korzystajgc ze zdolnosci SIEM’a do przyswaja-
nia duzych ilosci danych i generowania alertéw, platforma SOAR moze by¢ ,natozona” na system SIEM w celu
zarzadzania procesem reagowania na incydenty dla kazdego alarmu, a takze automatyzacji i orkiestracji szeregu pow-
tarzalnych zadan, ktére wymagatyby wielu godzin pracy operatora.

Platformy SOAR, takie jak IncMan firmy DFLabs, wspierajg integracje z systemami SIEM i sg kompleksowym rozwigza-
niem dla wszystkich organizacji starajgcych sie stworzy¢ optymalny program bezpieczenstwa. SOAR skutecznie
redukuje szum informacyjny generowany przez ogromng liczbe alertéw, w tym réwniez przez mato niekiedy wiary-
godne informacje o zagrozeniach. W rezultacie umozliwia to zespotom bezpieczenstwa skrécenie czasu odpowiedzi,
zwiekszenie efektywnosci analitykdw i wzrost liczby obstugiwanych zgtoszen. Analitycy bezpieczenstwa, korzystajac
z rozwigzania SOAR, po usunieciu niektdrych niepotrzebnych obcigzen, stajg sie zdecydowanie bardziej proaktywni.
Moga oni takze zrestrukturyzowac swoje obcigzenia, aby lepiej wykorzystac¢ czas na podejmowanie dziatan, takich jak
wychwytywanie zagrozen, tak by byc¢ o krok przed potencjalnym alertem, zanim jeszcze zostanie on wygenerowany.

Potgczenie mocy rozwigzania SOAR z SIEM’em ma kluczowe znaczenie dla zagwarantowania, ze alerty nie pozostana
niezauwazone lub zignorowane. Co wazniejsze, taka struktura zapewnia, ze wszystkie powiadomienia beda rozpatry-
wane w odpowiednim czasie i obstugiwane zgodnie ze standardowym zestawem spdjnych i powtarzalnych praktyk i
procedur. Czynnik ten jest tym bardziej istotny w zwigzku regulacjami, takimi jak RODO, w odniesieniu do ktérego
wdrozenie SOAR zapewnia spetnienie wymogoéw zgtaszania w okreslonym czasie incydentow i naruszen.

Rozwigzanie SOAR automatyzuje otwieranie zwigzanych z incydentami bezpieczenstwa biletéw, a przy pomocy zdefin-
iowanych schematow dziatania takich jak playbooki i runbooki podejmuje odpowiednie kroki, aby przeprowadzi¢ niek-
tére rutynowe walidacje. Zapewnia to automatyczne i wkasciwe wzbogacenie informac;ji o incydencie zwiekszajac czas
potrzebny na remediacje. Za posrednictwem rozwigzania SOAR dostepne sg réwniez opcje ograniczajgce lub napraw-
cze, ktére mogg by¢ w razie potrzeby automatycznie uruchamiane i aranzowane. W zaleznosci od konkretnych
wymagan organizacyjnych i bezpieczenstwa, platforma SOAR pozwala decydentom wstepnie okresli¢ dla kazdego
incydentu witasciwag réwnowage dziatan automatycznych i podejmowanych przez operatorow.
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Jak stworzy¢ zintegrowany przeptyw prac taczacy platformy SIEM i SOAR?

Aby w petni wykorzysta¢ funkcjonalno$¢ potaczonych rozwigzan SIEM i SOAR, wazne jest zbudowanie zintegrowanych
przeptywow pracy, ktére pozwolg zespotom bezpieczenistwa na bardziej skuteczne i wydajne wykrywanie incydentéw,
reagowanie na nie i remediacje. Przeptywy te powinny koncentrowac sie na wykorzystaniu mocnych stron i petnego
potencjatu kazdego rozwigzania, maksymalizujgc efektywnosc¢ ich wspétdziatania.

Ze wzgledu na ilos¢ danych, ktére SIEM przetwarza, a takze mozliwosci korelacyjne tego typu rozwigzan, sensowne jest
kontynuowanie zbierania przez SIEM surowych logéw. SIEM bedzie wéwczas odpowiedzialny za agregowanie i
przechowywanie nieprzetworzonych logéw przez okreslony czas, jak réwniez za korelacje logéw i zdarzen. Jesli aplikacje
firm trzecich zostang skonfigurowane tak, aby wysytaty swoje logi do SIEM’a, administratorzy tej platformy beda
musieli odpowiednio dostroi¢ system SIEM i okresli¢, ktére zdarzenia powinny zostac przebadane, a zatem nalezy je
przekazac do rozwigzania SOAR. Proces strojenia prawdopodobnie zajmie pewien czas, zanim uzyskamy pewnosc, ze
odpowiednie zdarzenia sg eskalowane do platformy SOAR oraz, ze wysytana jest ograniczona liczba zdarzen
niepozadanych.

Przekazywanie zdarzen z platformy SIEM do SOAR mozna zrealizowac na kilka réznych sposobdw. Najczesciej stoso-
wanym i najprostszym rozwigzaniem jest wykorzystanie programu syslog, poniewaz zaréwno SIEM, jak i SOAR powin-
ny z tatwoscia go obstugiwaé. Wykorzystanie syslog bedzie wymagato odpowiedniego skonfigurowania regut w syste-
mie SIEM, tak aby przekazywane byty tylko niezbedne zdarzenia. Bedzie to réwniez wymagac skonfigurowania regut
analizy sktadniowej w ramach rozwigzania SOAR, tak by informacje z komunikatéw syslog byty poprawnie parsowane
w uzytecznym formacie.

Wiekszos$¢ rozwigzan SOAR, w tym DFLabs IncMan, oferuje takze specjalnie zaprojektowane integracje z najpopu-
larniejszymi produktami SIEM. Zastosowanie tego typu wbudowanej integracji za posrednictwem syslog’a daje szereg
korzysci. Pobieranie danych z SIEM’a w oparciu o dostosowywane zapytania zapewnia wyzszy poziom elastycznosci
decyzji, odnosnie tego, ktére zdarzenia sg kierowane do SOAR. Poniewaz integracje te sg specjalnie zaprojektowane
dla okreslonych SIEM’6w, ich zastosowanie zmniejsza ilos¢ regut parsowania, ktére muszg zosta¢ zdefiniowane w
ramach SOAR, w poréwnaniu z sytuacja, gdy przekazywanie zdarzen odbywa sie wytacznie poprzez syslog.

Po przekazaniu odpowiednich zdarzen do platformy SOAR, ostatnim krokiem jest zdefiniowanie wtasciwych przepty-
wow pracy do badania réznych typow zdarzen w ramach SOAR. Od tego momentu zdarzenie bedzie obstugiwane z
poziomu rozwigzania SOAR. Integracje miedzy SOAR a SIEM umozliwiaja uzyskiwanie dodatkowych danych od
SIEM’a, a takze od wszelkich innych produktéw bezpieczenstwa dziatajacych w danym srodowisku.

Proces definiowania przeptywéw pracy w ramach SOAR bedzie rézny w zaleznosci od dojrzatosci wystepujacych w
organizacji przeptywdéw prac zwigzanych z bezpieczenstwem. Jeséli istnieja szczegétowe przeptywy prac dla
rozpowszechnionych typdéw zdarzen, mozna w prosty sposéb wprowadzic¢ te procesy do rozwigzania SOAR. Jesli takie
szczegoétowe przeptywy nie istniejg, pierwszym krokiem bedzie ustalenie, jakie powinny by¢ wtasciwe przeptywy.
Bedzie to wymagato okreslenia, jakie sa obecne nieudokumentowane procesy dla kazdego typu zdarzenia. Procesy te
powinny najpierw zostac sformalizowane i dopracowane w wersji papierowej, a nastepnie wprowadzone do SOAR.

Podsumowanie

SIEM jest kluczowym narzedziem w kazdej infrastrukturze bezpieczenstwa. Jednak wazne jest, abysmy pamietali do
czego SIEM zostat zaprojektowany i co mozemy przy jego pomocy osiggnaé, a takze jakie luki, pomimo jego zastoso-
wania, moga nadal wystepowad w systemie bezpieczenstwa. Potaczenie rozwigzan SIEM i SOAR moze przeksztatcic¢
operacje bezpieczenstwa i zdolnos¢ reagowania na incydenty i przeniesc je w inteligentny i z géry okreslony sposob
na wyzszy poziom.

Wspétdziatanie SIEM-SOAR pozwala na przekazanie wykrytego zagrozenia w postaci alertu bezpieczenstwa z SIEM’a i
wygenerowanie incydentu w obrebie SOAR, co umozliwia modernizacje i usprawnienie catego procesu odpowiedzi na
incydent, utatwia automatyzacje i orkiestracje, przyspiesza zdolnosci reagowania. Rozwigzanie SOAR dziata jak multip-
likator dla zespotu bezpieczenstwa, umozliwiajgc mu realizacje wiekszej liczby zadan bez koniecznosci powiekszania
zespotu, pozwala zaoszczedzi¢ cenny czas analitykéw w obliczu przyttaczajacych ilosci danych oraz zmudnych i wcigz
powtarzajacych sie zadan. Powoduje to, ze zespdét bezpieczenstwa staje sie mniej przecigzony, bardziej wydajny i
efektywny, a takze — co niezwykle istotne — proaktywny.

Przyjecie takiej struktury nieuchronnie skréci czas od wykrycia zagrozenia do rozwigzania problemu, zwiekszy zwrot z inwest-
ycji w istniejgce technologie i rozwigzania bezpieczeristwa, zmniejszy ryzyko wynikajgce z incydentéw bezpieczeristwa, a
jednoczesnie zapewni zgodnos¢ z wymogami prawnymi i regulacjami. A zatem struktura, w ktérej rozwigzania SIEM i
SOAR wspétpracujg ze sobg, daje istniejgcemu systemowi bezpieczeristwa ogromna wartos¢ dodana.

www.dflabs.com
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DFLabs IncMan jest pionierskg platformg technologiczng do zarzadzania, pomiaru i orkiestracji
zadan z dziedziny bezpieczenstwa w tym kwalifikacji incydentow bezpieczenstwa, ich segregac;ji

i eskalacji, wychwytywania i badania zagrozen oraz podejmowania dziatan naprawczych. IncMan
wykorzystuje uczenie maszynowe i automatyzacje do zwiekszenia ludzkich mozliwosci w celu mak-

symalizacji efektywnosci i skutecznosci zespotéw operacji bezpieczenstwa. Redukuje réowniez czas
od momentu odkrycia wiamania do rozwigzania problemu, co skutkuje zwiekszeniem zwrotu z
inwestycji wykorzystywanych technologii bezpieczenstwa. Osoby tworzace zespét zarzgdzajacy
firmy DFLabs ciesza sie bardzo wysokim uznaniem w branzy ze wzgledu na za wktad w powstanie

i rozwdj standardéw takich jak ISO 27043 i ISO 30121.

www.dflabs.com

O Orion Instruments Polska

Orion Instruments Polska dziata od roku 1990 i koncentruje sie na rozwigzaniach klasy SIEM, monito-
ringu baz danych i aplikacji oraz wdrazaniu systemow zarzadzania, pomiaru i orkiestracji zadan z
dziedziny bezpieczenstwa (SOA) w tym kwalifikacji incydentéw bezpieczenstwa, ich segregacji

i eskalacji, wychwytywania i badania zagrozen oraz podejmowania dziatan naprawczych. Firma

zapewnia eksperckag oferte o wysokiej wartosci dodanej, a oferowane rozwigzania sg implemen-
towane przez doswiadczonych i certyfikowanych architektéw systemowych z dopuszczeniem do
informac;ji niejawnej. Od roku 2005 Orion Instruments posiada certyfikat ISO 9001w zakresie dos-tawy
sprzetu, oprogramowania i ustug serwisowych w zakresie infrastruktury informatycznej, ustug
i doradztwa zwigzanego z prawidtowym funkcjonowaniem systemoéw informatycznych.

www.orion.pl

Partner DFLabs w Polsce:

\Orion

V Instruments Polska

Orion Instruments Polska Sp. z o. o.
05-082 Latchorzew, ul. Warszawska 164
tel. 22 638 31 45, e-mail orion@orion.pl
wiecej informacji: www.orion.pl/incident-response



