Najlepsza

platforma SOAR.

| Wyzwanie.

Stale rosnaca liczba i stopien wyrafinowania
cyberatakéw powoduja, ze incydenty
cybernetyczne sa nieuniknione,

a organizacje muszg inwestowacé

w rozwiazania umozliwiajace
minimalizowanie skutkéw tych incydentéw
poprzez ich skuteczniejsze identyfikowanie,
zarzadzanie i ograniczanie.

| Rozwigzanie.

Technologia Security Orchestration,
Automation and Response (SOAR)
dziata jak multiplikator, umozliwiajac
operacyjnym zespotom bezpieczehstwa
wykonywanie wiekszej iloéci zadan
przy mniejszych naktadach. Realizacja
operacji bezpieczefstwa przy pomocy
SOAR prowadzi do skrécenia czasu
wykrywania i rozwigzywania incydentéw,
ograniczenia zwigzanego z nimi ryzyka
oraz zwigkszenia zwrotu z inwestycji
(ROI) z wykorzystywanych technologii
bezpieczenstwa, przy jednoczesnym
zapewnieniu zgodno$ci z przepisami

i regulacjami prawnymi.

DFLabs IncMan SOAR jest wielokrotnie
nagradzana, pionierska platforma

| Automatyzacja.

Zwiekszenie mozliwosci analitykéw poprzez
automatyzacje typowych, powtarzalnych
i zmudnych zadan.

* Podreczniki Szybkiego Reagowania
(R® Rapid Response Runbooks) -
konfigurowalne dynamiczne schematy
dziatania obejmujace ztozone, statyczne
i warunkowe decyzje logiczne oraz ponad
100 zautomatyzowanych akcji dostepnych
natychmiast po uruchomieniu.

- Rekomendowane automatyczne reakcje —
Baza Wiedzy o Automatycznej Reakcji na
Incydent (ARK — Automated Responder
Knowledge) stosuje technologie
uczenia maszynowego do historycznych
odpowiedzi na zagrozenia i na tej

Zakres wyzwan wptywajacych na
skutecznoéé i wydajno$é¢ operacyjna
programu bezpieczefistwa moze byé
ogromny. Problemy te obejmuja szczegdlnie:
rosnacy liczbe alertéw, zwiekszone
obciazenie analitykéw, koniecznoéé
wykonywania rutynowych zadan, rywalizacje
o wysokokwalifikowanych analitykéw,

brak transferu wiedzy, a takze potencjalne
ograniczenia budzetowe.

zaprojektowana dla centréw bezpieczehstwa
(SOC - Security Operations Center),
zespotdw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT

— Computer Security Incident Response
Team) i dostawcdw zarzadzalnych ustug

z dziedziny bezpieczenstwa (MSSP —
Managed Security Service Provider).
Zapewnia ona automatyzacje, orkiestracje

i pomiar operacji bezpieczenstwa oraz
zarzadzanie catym cyklem zycia odpowiedzi
na incydent. IncMan pozwala na bardziej
wydajne i skuteczne kwalifikowanie

i segregowanie incydentéw, prowadzenie
$ledztw, eskalacje i powstrzymywanie,

a takze proaktywne wychwytywanie
zagrozeh i zaawansowang analityke.

podstawie rekomenduje odpowiednie
scenariusze: dynamiczne (R® Runbooks)
lub statyczne (Playbooks), co pozwala
skuteczniej reagowa¢ na przyszte
incydenty.

Petna automatyzacja cyklu zycia
incydentu — automatyczne segregowanie,
wzbogacanie, badanie i powstrzymywanie
incydentdw.

Akcje przeprowadzane w dwéch
trybach - potaczenie manualnych,
pbétautomatycznych i automatycznych
dziatah zapewnia administratorom
bezpieczehstwa mozliwo$é okreélenia
stopnia automatyzacji na kazdym etapie
procesu odpowiedzi na incydent.
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» Pojawita sie potrzeba
podejscia nakierowanego
na petna automatyzacje

i orkiestracje, a DFLabs
okazat sie jedynym na dzien
dzisiejszy dostawca, ktory
maogt zrealizowac obie te
funkcjonalnosci.”

Jon Oltsik, Senior Principal

Analyst, ESG.
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| Orkiestracja.

Powtarzalne, egzekwowalne, mierzalne
i skuteczne przeptywy pracy w procesie
reakcji na incydent; ciagty proces
odpowiedzi na zagrozenia dzieki
zastosowaniu orkiestracji réznych
rozwigzah bezpieczehstwa.

- Agregacja, korelacja, analiza -
orkiestracja setek rozwigzan firm trzecich
przez Syslog, CEF, email, potaczenia do
baz danych oraz dwukierunkowe konektory
do systeméw SIEM i innych popularnych
produktéw z zakresu bezpieczenstwa;
obstuga niestandardowych skryptéw
i dwukierunkowego API.

Statyczne (playbooki) i dynamiczne
(runbooki R®) warunkowe scenariusze
dziatania - uzytkownicy moga w sposéb
elastyczny dobieraé metody orkiestracji

| Pomiar.

Mierzenie, poréwnywanie i optymalizacja
operacji bezpieczehstwa oraz monitorowanie

i ocena odpowiedzi na incydent.

- Konfigurowalny pulpit nawigacyjny
i konfigurowalne widzety — mozliwo$é¢
obrazowania réznorodnych wskaznikéw
np. KPI (Key Performance Indicators)
m. in. w postaci schematéw, wykreséw,
tabel i miernikéw.

* Zintegrowany mechanizm raportowania
i szablony — ponad 140 konfigurowalnych
wzorcéw raportéw i wskaznikéw KPI
m. in. dotyczacych wydajnosci operacyjnej,

Kompletne i
kompleksowe
rozwigzanie klasy
SOAR.

w nawet najbardziej ztozonych
procedurach bezpieczefstwa.

Zintegrowana baza wiedzy — udostepnia
informacje o zagrozeniach, szczegétowe
procesy i procedury oraz najlepsze
praktyki, co utatwia transfer wiedzy

i zachowanie jej spdjnosci; artykuty
zgromadzone w bibliotece wiedzy DFLabs
obejmujg RODO, ISO, NIST oraz szereg
innych regulacji.

Wydajne zarzadzanie incydentam

- zintegrowane funkcje informatyki
$ledczej, kompleksowe zarzadzanie
cyklem zycia incydentu, §ledzenie zadanh

i dowodéw oraz zaawansowane narzedzia
do wspbdtpracy sprawiaja, ze zarzadzanie
najbardziej nawet ztozonymi incydentami
jest tatwiejsze niz kiedykolwiek.

incydentdw, zagrozen i zgodnosci
z regulacjami.

Kompleksowe metryki incydentéw —
pomiar kazdej fazy procesu odpowiedzi na
incydent w celu optymalizacji, poréwnania
i okre$lenia SLA.

Wizualizacja i analiza danych

o zagrozeniach i incydentach -
wizualizacja danych o zagrozeniach

i incydentach umozliwia wychwytywanie
zagrozen i zaawansowana analize danych.

Elastyczne
integracje

Procesowe

zagrozeniach e, przeptywy

Zarzadzanie
incydentami

»Platforma IncMan firmy
DFLabs odzwierciedla
gtebie technicznego

i procesowego
zaawansowanhia producenta
w dziedzinie automatyzacji
odpowiedzi na incydent,
analizy kryminalistycznej,
wspotpracy i zarzadzania

sprawami.”

Dan Cummins, Senior Analyst
451 Research.

| O DFLabs.

DFLabs jest wielokrotnie nagradzanym

i rozpoznawalnym $wiatowym liderem

w dziedzinie technologii Security
Orchestration, Automation and Response
(SOAR). Zespdt zarzadzajacy firmy
whidst ogromny wktad w rozwdj branzy
bezpieczenstwa cybernetycznego

m. in. uczestniczac w opracowaniu wielu
standardéw przemystowych takich jak
ISO 27043 i 1ISO 30121. Flagowy produkt
DFLabs - IncMan SOAR jest uzywany

na catym $wiecie przez organizacje

z list Fortune 500 i Global 2000. DFLabs
prowadzi dziatalno$¢ w Europie, Ameryce
Pétnocnej i regionie EMEA. Wiecej
informacji na stronie: www.dflabs.com.

Zmien swoje operacje bezpieczenstwa dzieki technologii SOAR.

Orion

V Instruments Polska

Partner DFLabs w Polsce:

Orion Instruments Polska Sp. z 0. o.

tel. 22 638 31 45, e-mail orion@orion.pl

wiecej informacji: www.orion.pl/incident-response
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