DFLabs IncMan SOAR

wychodzi naprzeciw wymogom
unijnego Rozporzadzenia

o Ochronie Danych Osobowych
(2{e]n]e)
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Podmiot przetwarzajacy
musi wdrozy¢
wewnetrzne procedury
powiadamiania

O naruszeniach.

Automate.
Orchestrate.
Measure.

DFLabs IncMan SOAR, pionierska

platforma w zakresie technologii Security
Orchestration, Automation and Response
(SOAR) dla centréw bezpieczenstwa

(SOC - Security Operations Center),
zespotdéw reagowania na incydenty
bezpieczehstwa komputerowego (CSIRT -
Computer Security Incident ResponseTeam)
i dostawcéw zarzadzalnych ustug z
dziedziny bezpieczeiistwa (MSSP - Managed
Security Service Provider), umozliwia
organizacjom, ktére musza zachowaé

| Streszczenie.

Rozporzadzenie Parlamentu Europejskiego

i Rady Unii Europejskiej w sprawie ochrony
oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych (RODO) zostato przyjete
w kwietniu 2016 r. i zaczeto obowigzywaé

25 maja 2018 r. Rozporzadzenie ktadzie
nacisk na przejrzysto$¢, bezpieczehstwo

i rozliczalno$é proceséw przetwarzania
danych. RODO wprowadza obowigzek oceny
skutkéw przetwarzania dla ochrony danych
(DPIA — Data Protection Impact Assessment)
w odniesieniu do organizacji, dla ktérych
przetwarzanie wigze sie z wysokim ryzykiem
np. w przypadku wdrazania nowych
technologii, jesli wykorzystywane jest
profilowanie, ktére moze istotnie wptywaé
na osoby fizyczne jak tez w przypadku
systematycznego monitorowania na duza skale
miejsc publicznie dostepnych.

I Wymagania RODO.
Podmiot przetwarzajacy dane (procesor)
musi:

+ Ustanowié sformalizowane procedury
reagowania na incydenty

+ Wdrozyé wewnetrzne procesy powiadamiania
o naruszeniach

* Bezzwtocznie informowaé osobe, ktérej dane
dotycza, o naruszeniu jej danych osobowych

Gléwne wnioski

1. Platforma DFLabs IncMan do orkiestracji
i automatyzacji zadan z dziedziny
bezpieczenhstwa (SOA) zapewnia
automatyzacje i priorytetyzacje odpowiedzi
na incydenty oraz realizuje zwigzane
z nimi zadania wzbogacania danych
i kontekstéw oraz powstrzymywania
zagrozenh, rozpowszechniania odpowiednich
powiadomien i wdrazania planu reagowania
na incydenty (IRP) w przypadku
potencjalnego naruszenia danych.

zgodnos$é z RODO, przestrzeganie wymogéw
powiadamiania o naruszeniach poprzez
automatyzacje powigzanych proceséw,
priorytetyzacje proceséw reagowania na
incydenty oraz zarzadzanie dystrybucja
powiadomien i pézniejsza dokumentacje
kazdego incydentu.

Niniejsze opracowanie przedstawia

korzysci jakie moga odnie$é z zastosowania
platformy IncMan SOAR organizacje
zobowigzane do przestrzegania RODO.

DPIA jest procesem oceny skutkéw
planowanych operacji przetwarzania danych
osobowych, umozliwiajgcym administratorom
zidentyfikowanie potencjalnych probleméw
zwigzanych z prywatnoscia jeszcze przed ich
wystapieniem i znalezienie sposobu na ich
ztagodzenie.

Podmioty przetwarzajace dane osobowe musza
wdrozy¢ wewnetrzny proces powiadamiania
o naruszeniach i maja obowiazek zgtosi¢ je
organowi nadzorczemu nie pdzniej niz w w
ciggu 72 godzin, jak réwniez bezzwtocznie
poinformowa¢ o naruszeniu ochrony danych
osobe, ktérej dane dotycza. Uchybienie
powyzszym obowigzkom zagrozone jest
kara w wysokoéci do 20 000 EUR lub 4%
catkowitego rocznego $wiatowego obrotu
przedsiebiorstwa z poprzedniego roku
obrotowego.

+ Powiadomi¢ organ nadzoru (Prezesa Urzedu
Ochrony Danych Osobowych) w ciagu 72
godzin

+ Zapewnié zgodno$¢ z regulacjami pod kara
administracyjng w wysokoéci do 20 000 EUR
lub do 4% rocznego obrotu

2. IncMan obstuguje rézne etapy procesu
obstugi incydentéw i powiadomieh
o naruszeniu bezpieczenstwa, w tym
zapewnia zaawansowane funkcje
raportowania z odpowiednimi wskaznikami,
a takze umozliwia gromadzenia wiedzy
o zagrozeniach i dzielenie sie nig ze

stronami trzecimi.




I Jak IncMan zapewnia odpowiedz na incydent zwigzany z RODO.

Poniewaz liczba naruszen stale wzrasta,

a cyberataki staja sie coraz bardziej
wyszukane, wtadze dostrzegty potrzebe
zwigkszenia poziomu regulacji w zakresie
ochrony danych osobowych. Wzrosta réwniez
liczba réwnoczesnych proceséw wymaganych
w typowej analizie kryminalistycznej lub
scenariuszu odpowiedzi na incydent.

Procesy te musza obejmowa¢ szeroki zakres
technologii i przypadkéw uzycia, musza

by¢ ustandaryzowane i powinny realizowaé
jasno okreslone, w petni udokumentowane
dziatania oparte na wymogach regulacyjnych,
miedzynarodowych standardach i ustalonych
najlepszych praktykach.

Dodatkowo, funkcje wzbogacania kontekstu

i analizy zagrozeh powinny byé zintegrowane,
aby utatwié i zautomatyzowa¢ raportowanie

i powiadamianie o naruszeniach danych

w ramach czasowych okreélonych przez RODO.

Na koniec nalezy utworzyé dostosowane
schematy dziatania (playbooks), ktére
umozliwig szybka reakcje na okreélone
typy incydentdw, a takze zapewnia pomoc
w priorytetyzacji zadan, przydzielaniu

ich poszczegélnym interesariuszom oraz
sformalizowaniu, egzekwowaniu i mierzeniu
okreélonych przeptywéw pracy.

Organizacje potrzebuja nie tylko planu
reagowania na incydenty, ale musza réwniez
mieé powtarzalne i skalowalne procesy,
poniewaz jest to jeden z krokéw w kierunku
uzyskania zgodnoéci z wprowadzong przez
RODO zasada rozliczalnoséci, wymagajaca
od administratora danych wykazania,

w jaki sposéb zapewnia on przestrzeganie
zasad ochrony danych podczas prowadzenia
dziatalnoéci biznesowej. Firmy musza tez
by¢ w stanie zapewnié spetnienie wymogu
powiadomienia o naruszeniu w ciagu 72 godzin
lub stang w obliczu surowej kary.

Organizacje powinny ustanowi¢ ramy
rozliczalnoéci, a takze kulture monitorowania,
przegladu i oceny procedur przetwarzania
danych w celu wykrywania, raportowania

i prowadzenia postepowan we wszelkich
przypadkach naruszenia ochrony danych
osobowych.

Automate.
Orchestrate.
Measure.

Kluczowe jest wigc posiadanie platformy
stuzacej sformalizowaniu i wsparciu
powyzszych wymagan. DFLabs IncMan
wyposazony jest we wszystkie niezbedne
funkcje, aby to utatwié.

DFLabs IncMan SOAR i spetnienie wymogéw
RODO:

* Wykazanie zgodnosci

- Zintegrowane schematy dziatania
(playbooks) do odpowiedzi na
incydent RODO i powiadamiania o nim

- Sformalizowane, powtarzalne
i egzekwowalne przeptywy pracy
w ramach odpowiedzi na incydent
zwigzany z RODO

+ Zapewnienie powiadomienia regulatora
o naruszeniu w ciggu 72 godzin oraz
powiadomienie stron trzecich

- Funkcje wzbogacania kontekstu oraz
analizy zagrozen

- Pozyskiwanie wiedzy o zagrozeniach
z réznych zrédet i bezpieczne
dzielenie sie informacjg z podmiotami
trzecimi

- Zintegrowane raporty i wskazniki KPI
(Key Performance Indicators)

IncMan SOAR implementuje szczegbtowe

i dostosowane do konkretnych przypadkéw
procedury reagowania na incydenty
gwarantujac segregacje danych i spetniajac
wymogi kontroli krytycznych aspektéw
bezpieczehstwa. Dla zapewnienia wtasciwej
odpowiedzi na incydenty i powiadamiania

o naruszeniach w ztozonych organizacjach

z wieloma oddziatami, IncMan moze by¢
wdrozony jako rozwigzanie wieloinstancyjne ze
zdefiniowanymi prawami dostepu opartymi na
rolach.

W celu zaoszczedzenia cennego czasu

i zasobdw oraz zmniejszenia okna czasowego
od wykrycia incydentu do powstrzymania
zagrozenia niezbedne sg zautomatyzowane
reakcje. Organizacje moga z tatwoscia
przygotowywac zaawansowane raporty na
podstawie danych automatycznie zbieranych

z incydentdw i analiz §ledczych. Moga takze
dystrybuowaé powiadomienia w oparciu

o szczegbtowe zasady zgtaszania naruszeh

i informowania klientéw, ktérych naruszenia
te dotycza, jesli jest to wymagane do
zapewnienia zgodnoéci z RODO i unikniecia
kary finansowe;j.

Wreszcie, mozliwoéé gromadzenia

i udostepniania, pochodzacej z réznych zrédet,
wiedzy o zagrozeniach przy zastosowaniu
anonimizacji danych pozwala na bezpieczne
udostepniania informacji stronom trzecim,

a tym samym zapewnia ochrone danych bez
koniecznoéci powstrzymywania dochodzenia.
IncMan wyposazony jest w zintegrowany
modut bazy wiedzy do dokumentowania
schematéw dziatania, oceny zagrozen,
$wiadomosci sytuacyjnej i najlepszych praktyk,
ktére mozna udostepniaé i przekazywaé

w obrebie catej organizacji.

Porozmawiaj z nami, aby dowiedzieé sie
wiecej.

Organizacje muszg
okresli¢ kryteria
rozliczalnosci, jak
rowniez zasady
monitorowania,
analizowania i oceny.



O DFLabs

DFLabs jest wielokrotnie nagradzanym

i rozpoznawalnym $wiatowym liderem

w dziedzinie technologii Security
Orchestration, Automation and Response
(SOAR).

Jego nowatorska platforma IncMan
SOAR zostata specjalnie zaprojektowana
do zarzadzania, pomiaru i orkiestracji
zadanh z dziedziny cyberbezpieczenstwa,
w tym kwalifikacji, segregacji i eskalacji
incydentéw, wychwytywania i badania
zagrozen oraz podejmowania dziatan
naprawczych.

IncMan SOAR wykorzystuje mozliwosci
uczenia maszynowedo i automatyzacji
do zwigkszenia mozliwoséci analitykéw
oraz maksymalizacji skutecznosci

i efektywnosci operacyjnych zespotéw
bezpieczenhstwa, skracajac czas od

wykrycia naruszenia do rozwigzania
problemu przy jednoczesnym zwiekszeniu
zwrotu z inwestycji w istniejgce
technologie bezpieczenstwa.

Flagowy produkt DFLabs — IncMan SOAR
jest uzywany na catym $wiecie przez
organizacje z list Fortune 500 i Global
2000.

Zespot zarzadzajacy firmy wnidst
ogromny wktad w rozwéj branzy
bezpieczehstwa cybernetycznego

m. in. uczestniczac w opracowaniu wielu
standardéw przemystowych takich jak
ISO 27043 i I1ISO 30121.

DFLabs prowadzi dziatalno$¢ w Europie,
Ameryce Pétnocnej i regionie EMEA.

Wiecej informacji na stronie:

O Orion Instruments Polska

Orion Instruments Polska dziata od roku
1990 i koncentruje sie na rozwigzaniach
klasy SIEM, monitoringu baz danych

i aplikacji oraz wdrazaniu systeméw
zarzadzania, pomiaru i orkiestracji zadan
z dziedziny bezpieczenstwa (SOA) w tym
kwalifikacji incydentéw bezpieczenstwa,
ich segregacji i eskalacji, wychwytywania
i badania zagrozen oraz podejmowania
dziatan naprawczych.

Firma zapewnia ekspercka oferte

o wysokiej wartoéci dodanej, a oferowane
rozwigzania sg implementowane przez
doswiadczonych i certyfikowanych

Automate
Orchestrate
Measure

architektéw systemowych
z dopuszczeniem do informacji niejawnej.

Od roku 2005 Orion Instruments
posiada certyfikat ISO 9001 w zakresie
dostawy sprzetu, oprogramowania

i ustug serwisowych w zakresie
infrastruktury informatyczne;j,

ustug i doradztwa zwigzanego

z prawidtowym funkcjonowaniem
systeméw informatycznych.

Wiecej informacji na stronie:

@Orion

Instruments Polska

+39 037 382 416
+44 203 286 4193
+1201 579 0893

sales@dflabs.com

+48 22 638 3145

orion@orion.pl
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