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Jak skutecznie wdrozy¢ SOAR?

Kazda organizacja przed rozpoczeciem oceny dowolnego rozwigzania SOAR powinna
przeanalizowac¢ swdj obecny program bezpieczenstwa oraz precyzyjnie zdefiniowaé problemy, ktore
wymagajg rozwigzania.

Definiowanie problemu przed wdrozeniem SOAR

Przed oceng potencjalnego rozwigzania SOAR i jego dostawcdw, nalezy odpowiedzieé sobie na kilka
zasadniczych pytan. Odpowiedzi te powinny stac sie gtéwnymi kryteriami procesu wdrozenia — od jego
wstepnej oceny az do zakonczenia projektu. Jesli pytania i odpowiedzi nie zostang zdefiniowane na
poczatku catego procesu to prawdopodobnie osiggniete wyniki implementacji wybranego rozwigzania
beda rézne od oczekiwanych.

Jaki problem staramy sie rozwigzac?
SOAR moze rozwigzac rozne problemy, ale wazne jest aby okreslié, ktére z nich sg najwazniejsze dla
naszej organizacji. Firmy podajg nastepujgce powody planowanego wdrozenia SOAR:

e zbyt wiele alarméw do obstuzenia przez zespdt bezpieczenstwa,

e brak wykwalifikowanych specjalistow,

e rutynowe, zmudne procesy absorbujgce wiekszos$¢ czasu operatoréw SOC,

e brak funkcjonalnosci zarzgdzania incydentami,

e nieudokumentowane lub niespdjne procesy obstugi incydentéw,

e niemozno$¢ rejestrowania czynnosci i generowania zwigzanych z nimi metryk w SOC,
e wymog przestrzegania przepisdw, norm i najlepszych praktyk.

Po stworzeniu indywidualnej listy problemdéw kazde analizowane rozwigzanie powinno podlegaé
ocenie pod katem tego, w jakim stopniu bedzie ono w stanie zaradzi¢ tym problemom.

Wyznaczanie celéw przed oceng SOAR. Jak bedzie mierzony sukces?

OdpowiedZ na to pytanie jest $cisle zwigzana z poprzednim zagadnieniem. Nalezy wprowadzi¢ co
najmniej jeden miernik sukcesu dla kazdego zidentyfikowanego problemu. Wszystkie mierniki powinny
by¢ obiektywne i tatwe do wyznaczenia. Jesli np. jednym z problemdéw jest nieakceptowalnie dtugi
$redni czas odpowiedzi na alert bezpieczenstwa, miernikiem sukcesu bedzie skrdcenie tego parametru.

Po okresleniu tego co mierzymy, nalezy dla kazdego wspotczynnika zdefiniowac¢ wartos¢, ktorg chcemy
osiggnac. Innymi stowy, jesli wdrozymy dane rozwigzanie, to czego oczekujemy? Aby skutecznie
zmierzyc¢ sukces, cele powinny by¢ jasno okreslone, mierzalne, osiggalne, istotne i osadzone w czasie
czyli spetnia¢ kryteria opisywane jako SMART (Specific, Measurable, Attainable, Relevant and Time
Based). Jest bardzo prawdopodobne, 7e cele, ktdre nie spetniajg wszystkich powyzszych kryteridéw, nie
zapewnig sukcesu wdrozenia. Przyktadowo, celem moze sta¢ sie skrocenie sredniego czasu reakcji na
alerty bezpieczenstwa o 50% w ciggu najblizszego roku.
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Oto kilka waznych pytan ktdre nalezy postawié przed rozpoczeciem analizy i oceny rozwigzarn SOAR:

e Jakie sg najwazniejsze kamienie milowe tego projektu?

e Jaka warto$¢ dodana dla organizacji ma wynika¢ z powigzania platformy SOAR z
wykorzystywanymi juz w organizacji rozwigzaniami bezpieczenstwa?

e Jakie funkcje sg bezwzglednie wymagane, a jakie bytyby pozadane?

e Ktére integracje sg niezbedne, a ktére bedg stanowic istotne uzupetnienie?

e Jakie s3 wymagania techniczne, a jakie wdrozeniowe?

e Jakijest budzet projektu?

Gdy odpowiedzi na powyzsze pytania zostang doktadnie zdefiniowane, udokumentowane
i udostepnione catemu zespotowi oceniajgcemu, bedzie on gotéw do rozpoczecia oceny rdzinych
rozwigzan SOAR i wyboru tego, ktdre zagwarantuje najlepsze rozwigzanie problemdw i zaspokojenie
potrzeb organizacji.

Orion Instruments Polska jest doswiadczonym dostawcg systemow oraz ustug z zakresu SIEM i SOAR.
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