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Chociaz poszczegalne cechy | mozliwosci dostepnych na rynku platform klasy SOAR beda sie roznic

w zaleznosci od producenta, istnieja pewne Kluczowe funkcjonalnosci, ktore kazdy taki system powinien
posiadac. W zaleznosci od unikalhego zestawu potrzeb | wyzwan, przed ktorymi stoi organizacja, niektore
parametry moga okazac sie wazniejsze niz inne. Ponizszy rozdzial prezentuje cztery zasadnicze funkcje,
niezbedne do maksymalnego wykorzystania technologii SOAR.

Wraz z rosnaca liczba dostepnych rozwigzan

z zakresu cyberbezpieczenstwa, niezaleznie
od tego, czy s3 one tworzone wewnatrz
organizacji, nabywane od dostawcow
zewnetrznych, czy tez przybieraja forme ustug
(Security as a Service), kazde rozwigzanie SOAR
powinno byc¢ na tyle elastyczne, aby
obstugiwac wiele roznych narzedzi
bezpieczenstwa oraz umozliwiac latwa
dwukierunkowa integracje z proaduktami firm
trzecich. Metody uzywane do obsiugi takich
integracji moga sie roznic, ale powinny one
obejmowac popularne jezyki skryptowe,

takie jak Perl lub Python, przy wykorzystaniu
interfejsow API. Niezaleznie jednak

od wybranego sposobu tworzenia integracji,
powinien on byc fatwy w implementacji

i prosty w obstudze.

Dwukierunkowa integracja jest niezwykle
istotna dla zapewnienia petnej automatyzacji
i orkiestraciji, ale nie jest ona niezbedna

dla kazdej organizacji. W przypadku
niektorych technologii zabezpieczajacych
istotne moze byc tylko pozyskiwanie danych
w celu dalszego ich przetwarzania przez
SOAR. Takie jednokierunkowe potaczenia

sa zazwyczaj znacznie fatwiejsze do utworzenia
niz petna dwukierunkowa integracja.
Platforma SOAR powinna zatem obstugiwac
popularne metody pobierania danych,

takie jak syslog, pofaczenia z bazami danych,
interfejsy API, wiadomosci e-mail i formularze
onling, a takze wspolne standardy danych,
takie jak CEF, OpenlOC i STIX / TAXII.
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PRZETWARZANIE PRZEPLYWOW PRACY
(WORKFLOW)

Jedna z najwazniejszych funkcji rozwiazania
SOAR jest mozliwosc autormatyzacji i orkiestracji

przeptywow pracy w celu zmniejszenia F_"’“'E‘Wﬂi obl_e metody ma_[q 5"’“:39 wady )
obciazen analitykéw bezpieczenstwa, zwiaszcza i zalety, a kazda z nich moze lepiej nadawac
w zakresie powtarzalnych zadan. W zwiazku sig do okreslonych przypadkéw uzycia,

z tym platforma SOAR musi byc w stanie rozwigzanie SOAR powinno zapewniaé
obstugiwaé elastyczne metody implementacji obstuge tak jednych, jak i drugich
przeplywow pracy. Istnieja dwa podstawowe schematéw. W obydwu przypadkach

rodzaje takich przeplywow w ramach SOAR: implementacja przeptyw6w pracy musi byc
Jjednak na tyle elastyczna, aby wspierac
niemal kazdy proces, ktéry moze wymagac
skodyfikowania reakcji na zagrozenie.
— schematy dziatania przetwarzane Schematy przeplywu pracy powinny
liniowo - playbooki przy tym obstugiwac¢ zaréwno integracje
wbudowane jak i niestandardowe.
—— warunkowe schematy dziatania —
runbooki

Automatyczne przeptywy pracy musza tez umozliwiac analitykom manualne podejmowanie decyzji
przed dalszym kontynuowaniem schematu. Zapewnienie opcji przejmowania kontroli nad procesem
przez cztowieka pozwala na znacznie wieksza elastycznosc i umozliwia kontynuacje procesu po podjeciu
w danym punkcie decyzji przez analityka.

Budowanie schematu przeplywu pracy

nie powinno wymagac wysokiego poziomu
Znajomosci jezykow skryptowych

lub programowania. Poniewaz przeplywy
pracy sa rdzeniem procesow automatyzacji
i orkiestracji w ramach SOAR, nalezy zwrdécic
szczegolng uwage na elastycznose i tatwosé
ich uzycia. Trzeba pamietac, ze przeptywy
pracy trudne do zbudowania i abstugi
Znaczaco zZmniejsza wydajnosc obstugi
incydentéw | utrudnia lub opdZnia

ich wykrycie.
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= INCYDENTAMI

Reakcja na incydent jest wielowarstwowym, ztozonym procesem. W tym kontekscie orkiestracja

i automatyzacja zapewnia wartosc dodang kazdemu programowi bezpieczenstwa. Nie jest to jednak wartosc
jedyna, SOAR jest znaczacs inwestycja i dlatego warto wykorzystac ja szerzej, czyniac uzytek z szeregu funkgji
wykraczajacych poza powyzszy obszar takich jak np. sledzenie spraw, rejestrowanie dziatan podjetych
podczas incydentu, czy wyznaczanie | raportowanie krytycznych wskaznikow oraz wspétczynnikow

np. KPI (Key Performance Index), czy KRI (Key Risk Index).

Obstuga incydentow w ramach SOAR

nie powinna obejmowac wyiacznie
zarzadzania sprawami. Aby umozliwié
prawidlowe zarzadzanie calym cyklem zycia
incydentu, SOAR powinien réwniez
zapewniaé kolejne funkcjonalnosci

takie jak:

w tym ich przypisania,
poswigconego czasu
i biezacego statusu

E szczegdlowe Sledzenie zadafn,

gromadzenie materiatu
dowodowego i zarzadzanie
tancuchem dowodowym

L
Rsi zarzadzanie dokumentami
i raportami

Q)

sledzenie wszystkich
zasobow fizycznych

i wirtualnych zwiazanych
z incydentem, zarzadzanie
aktywami

sledzenie wskazZnikow
i prébek, korelacja

i dzielenie sie wiedza
o zagrozeniach

éledzenie czasu obstugi
i naktadow finansowych
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