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Kazda organizacja przed rozpoczeciem oceny dowolnej platformy klasy SOAR powinna przeanalizowac
swoj obecny program bezpieczenstwa oraz precyzyjnie zdefiniowac problemy, ktére wymagaja rozwiazania.

Przed oceng potencjalnego rozwigzania SCAR SOAR moze rozwigzac rozne problemy,
| jego dostawcy, nalezy odpowiedziec sobie ale wazne jest aby okreslic, ktore z nich
na kilka zasadniczych pytan. Odpowiedz 53 najwazniejsze dla naszej organizacji.
te powinny stac sie gtownymi kryteriami procesu Firmy podajg najczescie] nastepujace
wdrozenia — od jego wstepnej oceny powody planowanego wdrozenia SOAR:

az do zakonczenia projektu.

Jesli pytania i odpowiadzi nie zostana
zdefiniowane na poczatku catego procesu
to prawdopodobnie osiggnicte wyniki
implementacji wybranego rozwigzania beda
rozne od oczekiwanych.

—— zbyt wiele alarmow do obstuzenia przez zespot
bezpieczenstwa
— brak wykwalifikowanych specjalistow,

—— rutynowe, Zmudne procesy absorbujace
wiekszosc czasu operatorow SOC

— brak odpowiednig) funkcjonalnosci
Zarzadzania incydentam

— nieudokumentowane lub niespdjne procesy
obstugi incydentow

—— niemoznosc lub ucigzliwosc rejestrowania
czynnosci i generowania zwiazanych z nimi
metryk w SOC

—  WYMOg przestrzegania przepisow, norm
I najlepszych praktyk

Po stworzeniu indywidualnej listy problermow
kazde analizowane rozwiazanie powinno
podlegac ocenie pod katem tego, w jakim
stopniu bedzie ono w stanie zaradzic

tym problemom.
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WYZNACZANIE CELOW PRZED OCE NA SOAR.

JAK BEDZIE MIERZONY SUKCES?

Odpowied? na to pytanie jest Scisle zwigzana

2 poprzednim zagadnieniem. Nalezy wprowadzic¢

co najmniej jeden miernik sukcesu dla kazdego
zidentyfikowanego problemu. Wszystkie mierniki
powinny byc obiektywne | fatwe do wyznaczenia.

Jesli np. jednym z problemow jest nieakceptowalnie
diugi sredni czas odpowiedzi na alert bezpieczenstwa,
miernikiem sukcesu bedzie skrocenie tej wartosci.
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Po okresleniu tego co mierzymy, nalezy dla kazdego wspotczynnika zdefiniowac wartosc, ktorg chcemy
osiggnac. Innymi stowy, jesli wdrozymy dane rozwigzanie, to czego oczekujemy? Aby skutecznie zmierzyc
sukces, cele powinny by¢ jasno okreslone, mierzalne, osiggalne, istotne | osadzone w czasie czyli spetniac kryteria
okreslane jako SMART (Specific, Measurable, Attainable, Relevant and Time Based). Jest bardzo prawdopodobne,
Ze cele, ktore nie spetniajg wszystkich powyzszych kryteriow, nie zapewnig sukcesu wdrozenia, Przyktadowo,
celem moze stac sie skrécenie sredniego czasu reakcji na alerty bezpieczenstwa o 50% w ciagu najblizszego

roku,
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Oto kilka waznych pytan ktdre nalezy postawic przed rozpoczeciem
analizy i oceny rozwigzan SOAR:

Jakie sa najwazniejsze kamienie
milowe tego projektu?

Jakie funkcje s3 bezwzglednie
wymagane, a jakie bylyby pozadane?

Jakie s wymagania techniczne,
a jakie wdrozeniowe?
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Jaka wartos¢ dodana dla organizacji
ma wynikac z powigzania platformy
SOAR z wykorzystywanymi juz

w organizacji rozwigzaniami
bezpieczenstwa?

Ktére integracje sg niezbedne,
a ktore beda stanowi¢ istotne
uzupetnienie?

Jaki jest budzet projektu?
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Gdy odpowiedzi na powyzsze pytania zostana
dokladnie okreslone, udokumentowane

i udostepnione catemu zespotowi oceniajacemu,
bedzie on gotow do rozpoczecia oceny roznych
rozwigzan SOAR i wyboru tego, ktore
Fagwarantuje najlepsze rozwiazanie problermow
i zaspokojenie potrzeb organizacji

Mamy nadzieje, ze powyzsze informacje beda
stanowily istotne wskazowki przy
podejmowaniu decyzji, ktéra platforme SOAR
wybraé i jak dostosowac jg do strategii danej
organizacji. Mimo bowiem, Ze dostepne

na rynku rozwiazania SOAR istotnie réznia sig
od siebie, to jednak istnieja funkcjonalnosci,
wymienione powyzej, ktére powinny byé
uwzgledniane jako standard przy ocenie
narzedzi tej klasy.
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