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Zdefiniowanie podstawowego zestawu pytan, ktore nalezy zadac kazdemu dostawcy systemu SOAR
(Security Orchestration, Automation and Response) ma kluczowe znaczenie dla dokiadnego |
obiektywnego porownania roznych rozwiazan tej klasy. Pytania takie powinny umozliwic okreslenie, w
jakim stopniu okreslony produkt spetnia zdefiniowane cele projektu. Petny zestaw pytan powinien powstac
przed oceng pierwszego rozwiazania.

Oto kilka pytan, ktére moga pomoéc w ocenie
réoznych rozwigzan SOAR:

—— Jakie problemy rozwiazuje oceniane —— Czy rozwiazanie daje operatorowi mozliwosc
rozwiazanie? podjecia decyzji w krytycznych punktach
procesu obsiugi incydentu?

— W jakisposob to robi? Jak sie to odbywa?

— Co stanowi wyréznik danego rozwiazania? — W jakisposob w ramach obstugi danego
incydentu realizowana jest orkiestracja

—— Jakie s3 typowe, a jakie specyficzne przypadki dziatan wykorzystujacych rozne integracje?

uzycia systemu podawane przez klientow?

—— Jak wdrazane jest rozwigzanie?

—— lle czasu potrzeba na dostosowanie
rozwigzania do stanu petnej funkcjonalnosci?
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—— Jakie mozliwosci w zakresie zarzadzania
incydentami zapewnia dane rozwigzanie?

— W jaki sposob rozwigzanie wspiera prace
zespotows i dzielenie sie informacjami?

—— Czy rozwigzanie obstuguje zarzadzanie
materiatem dowodowym?

Bt

— Jakie 53 dostepne modele
licencjonowania?

— Coobejmuje cena bazowa, a za co
trzeba bedzie dodatkowo zaplacic?

—— Czy do uruchomienia rozwigzania wymagane
s3 dodatkowe konsultacje lub ustugi
profesjonalne; kto je swiadczy?

iNTEGRACJE

Jakie integracje dostepne sg w rozwigzaniu?

lle integracji niezbednych dla organizacji
Jjest dostarczanych wraz z systemem?

Czy w ramach dostarczanych integracji
rozwigzanie umozliwia wykonanie
niezbednych dla nas akcji?

Jak wyglada proces tworzenia nowych
integracji; czy uzytkownik moze to zrobic
samodzielnie?

RAPORTOWANIE | WIZUALIZACIJA

Czy rozwiazanie zapewnia mozliwosc
generowania niestandardowych raportow
i metryk?

Czy rozwigzanie obstuguje konfigurowalne
pulpity nawigacyjne lub inne wizualizacje?

Czy rozwigzanie umozliwia rejestrowanie
i raportowanie niestandardowych atrybutow
incydentu?

OCENA DOSTAWCY

Rozwigzanie SOAR jest inwestycja ditugoterminowa. Po wdroZeniu | zintegrowaniu okreslonej platformy
SOAR z procesami bezpieczenstwa wystepujacymi w danej organizacji koszt ewentualnej wymiany takiego
systemu bedzie bardzo wysoki.

Diatego tez istotne jest dokonywanie oceny zarowno dostawcy SOAR jak | samego systemu. Dobra praktyka
jest wybor takiego dostawcy, ktory bedzie w stanie zapewnic zarowno wdrozenie rozwigzania SOAR, jak i
efektywna obstuge klienta w przysztosci.

Obiektywna ocena dostawcy rozwiazania to proces, ktory powinien byc dostosowany

do indywidualnych wymagan kazdej organizacji. Cho¢ przedstawiamy pewne sugestie dotyczace typowych
pytan, ktore moga zostac wykorzystane przy ocenie rozwigzan SOAR, wazne jest, aby kazda firma rozwazyta,
jakie pytania beda najlepiej odzwiercied|ac jej konkretne potrzeby.
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Orion Instruments Polska jest doswiadczonym dostawca systemow
oraz ustug z zakresu SIEM i SOAR.
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