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Gart piszac o SOAR podkreslit, iz platforma taka musi faczyc trzy technologie: orkiestracje

i automatyzacje bezpieczenstwa (Security Orchestration and Automation — SOA), platforme reagowania

na incydenty bezpieczenstwa (Security Incident Response Platform — SIRP) oraz platforme analizy zagrozen
(Threat Intelligence Platform - TIP).

Ponizej zaprezentowane zostaly wybrane, kluczowe dla kadry zarzadzajacej
zagadnienia dotyczgce rozwigzania SOAR:

—— Jakie problemy moze rozwigzac ——  Co jest wyrdznikiem SOAR i dlaczego
wdrozenie SOAR? platforma ta nie zastepuje dziatajacych

W organizacji narzedzi bezpieczenstwa?
— Czy SOAR moze zmnigjszyC zatrudnienie
w SOC i/ lub by¢ Zrodlem oszczednosci — Co w zespolach operacji bezpieczenstwa
w firmie? mozna faktycznie zautomatyzowac dzieki
wdrozeniu SOAR?

—— Czy mozna wdrozyc automatyzacje przed
zdefiniowaniem schematu przephywu
pracy lub procesu?

—— Jaka trwata wartosc daje skutecznie
wdrozony system SOAR?

—  Kitore z nie realizowanych obecnie
operacji | procesow stang sie mozliwe
po wdrozeniu SOAR?

— Jakie wnioski mozna wyciagnac
z wdrozenia SOAR | jakie wyzwania staja
przed dostawcami takiego rozwigzania?
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SOAR stanowi istotna wartosc dla wszystkich
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Organizacja musi by¢ swiadoma problemaow,
ktore probuje rozwiazac. Musi tez zdawac sobie
sprawe z jakich technologii i narzedzi obecnie
korzysta | ocenic jakie nowe rozwiazania

sa jej potencjalnie potrzebne. A zatcm Zespoty
bezpieczenstwa powinny dochowac nalezyte]
starannosci przed zakupem SC }A—< | poddac ocenie
wnﬁl— platform i wielu dostawcow, tak aby spetnic
idualne wymagania organizacji i uwzglednic
tepujace w nigj przypadki uzy

Cla.

SOAR nie jest zamiennikiem systemu SIEM, choc
moze wykonywac niektore z jego zadan. Istotne
jest by pamietac, iz SOAR zostat zaprojektowany
w celu rozszerzenia mozliwosci SIEM. Niezaleznie
od SIEM i innych narzedzi, SOAR petni w SOC role
platformy naktadkowej, ptynnie orkiestrujac
wszystkie narzedzia i technologie bezpieczenstwa
araz wspierajac podejmowanie kluczowych decyzji.
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SOAR ma szeroki zakres zastosowan, zarowno w operacjach bezpieczenstwa jak i w dziedzinie bezpieczenstwa
fizycznego, zarzadzaniu podatnosciami, czy internetu rzeczy (loT). Od strony technicznej SOAR ma mozliwosc
automatyzacji wszystkich etapow cyklu zycia incydentu, od momentu jego wykrycia az do fazy remediacji.
Organizacje najc “iej automatyzuja zbieranie | zestawianie inforrmacji w fazie segregacji incydentow. Typowe
przypadki uzycia SOAR obejmuja analize phishingu i ztosliwego oprogramowania, ale wystepuja tez sytuacje,
gdy systemy zapobiegajace wytudzeniom (antyfraud) nie sa w stanie zautormatyzowac ostatniej fazy proc
badania danego przypadku. W tym momencie do akcji wkracza SOAR i w sposob automatyczny kontynu

dziatania sledcze.

SOAR staje sie coraz powszechniej stosowanym rozwiazaniem, co raz to powstaja kolejne, specyficzne przypadki
uzycia i mozna go wykorzystac w kazdej Jacji, kiedy wym na bedzie okreslona reakcja na zagrozenie,
w formie decyzji ludzkiej lub realizacji dziatan zapobiegawczyc

W wiekszosci przypadkow wiasciwe planowanie

I przygotowanie jest kluczem do sukcesu | wdrozenie
SOAR nie jest tu wyjatkiem. SOAR umozliwia
wykorzystanie technologii na bazie juz wczesnieg)
istniejgcych lub precyzyjnie opisanych procesow,
dlatego wazne jest, aby organizacja wiasciwie
zdefiniowala te procesy jeszcze przed wdrozeniem
platformy SOAR.

Sukces moze by¢ mierzony na wiele sposobow i zalezy od wielu czynnikow, w tym miedzy innymi od wielkosci
i dojrzatosci organizacji, a takze od przedziatu czasu, dla ktorego dokonywany jest pomiar. Zautomatyzowanie
w wyniku wdrozenia SOAR zmudnych i powtarzalnych zadan pozwala analitykom lepiej wykorzystac ich czas

pracy na ustalanie priorytetow i skupieni na zadaniach proaktywnych, takich jak wychwytywanie nowych
Zagrozen i prowadzenie analiz oraz rozwigzywanie ztozonych problemow. Automatyzacja pozwala rowniez na

szybsza segregacje i remediacje, co podnosi skutecznoscé zespoliu | pozwala na lepsze wykorzystanie talentow

jego cztonkéw.
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KTORE Z NIEREALIZOWANYCH OBECNIE OPERACII | PROCESOW
STANA SIE MOZLIWE PO WDROZENIU SOAR?

SOAR nie zastgpuje istniejgcych procesow,
poprawia jednak ich wydajnosé¢ i umozliwia
szybsza reakcje dzigki automatyzaciji,
redukujac w wielu przypadkach czas realizac]i
niektérych zadan z godzin do zaledwie kilku
minut.

Firmom typu MSSP trudno jest efektywnie
realizowac¢ umowy SLA jesli wykonujg swoje
procesy manualnie. SOAR wywart ogromny
wphyw na ten sektor umozliwiajgc automatyzacje,
dzieki zastosowaniu playbookow i runbookow.
Automatyzacja jest tu o wiele bardziej skuteczna
niz procesy manualne w osigganiu ustalonych
kryteriow SLA, zapewnia wieksza wartosc

dla klientow i stanowi istotna przewage
konkurencyjna MSSP.

SOAR zapewnia szybkosé i skalowalnosé,

a trzeba pamigtaé, ze niektére procesy nie daja
sie skalowaé recznie. Jest to kolejna unikalna
funkcja tego rozwiazania.

JAKIE WNIOSKI MOZNA WYCIAGNAC Z WDROZENIA SOAR | JAKIE WYZWANIA
STAJA PRZED DOSTAWCAMI TAKIEGO ROZWIAZANIA?

Przy wdrazaniu nowego rozwiazania technologicznego kluczowe jest wykazanie uzyskania wartosci dodanej

w konkretnym czasie. Dobra praktyka jest rozpoczecie implementacji SOAR od wdrozenia juz istniejacych

w organizacji przypadkow uzycia oraz wprowadzenia automatyzacji do rozwiazywania problemaow, takich jak
usuwanie konfliktow kompetencyjnych miedzy réznymi zespotami (np. SOC i NOC - Network Operations Center),
wspolne korzystanie z tych samych narzedzi bezpieczenstwa lub dzielenie sie wiedzg o zagrozeniach w obrebie
catej organizacji. Nowe rozwigzanie moze szybciej wykazac swojg wartosc, jesli rezultaty jego dziatania beda
widoczne rowniez dla innych departamentow.

Wazne jest, aby przed rozpoczeciem wdrozenia SOAR zespot SOC zdefiniowat procesy, schematy przepihywow
pracy i scenariusze. Nie majac solidnie opracowanych procesow i procedur, na ktoérych mozna oprzec projekt
organizacje ryzykuja, ze automatyzacja obejmie niewtasciwe elementy.

Integracja z innymi narzedziami operacyjnymi i departamentowymi jest waznym czynnikiem petnego
wykorzystania mozliwosci operacyjnych SOAR. Organizacje coraz czesciej stawiaja na jakosc, a nie tylko na ilos¢
integracji. Rozwiazanie o otwartej architekturze zapewnia mozliwosc szybkiego wdrozenia nowych integraciji,
elastycznosc w dokonywaniu zmian i kompletnosé w spetnieniu potrzeb organizacji.

Wdrozenie kazdego nowego rozwigzania moze by¢ dodatkowym obciazeniem i wazne jest, aby organizacja
miata ujednolicona i nakreslona od samego poczatku strategie. Kluczem do sukcesu jest posiadanie szerszej
wizji, szerszej strategii i zapewnienie spojnosci SOAR z ogdlna wizja programu bezpieczenstwa catej organizacji.
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Orion Instruments Polska jest doswiadczonym dostawcy systemow
oraz ustug z zakresu SIEM i SOAR.
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