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@ WSPOLPRACA | WYMIANA INFORMACII

Dla zapewnienia efektywnosci w srodowisku pracy zespotowe] rozwigzanie SOAR musi wspierac
wspotprace i wymiane (w kontrolowany sposob) informacji pomiedzy czlonkami zespotow bezpieczenstwa.

Pracownicy posiadajacy odpowiednie uprawnienia powinni miec natychmiastowy dostep do:
— statusu incydentu, w ktdrego obstuge sa zaangazowani
— wszelkich zebranych o tym incydencie informacji

—— dziatan wykonywanych przez pozostatych czionkow zespotu

Osoby takie powinny rowniez miec mozliwosc bezpiecznej komunikacji w ramach platformy SOAR,
co jest niezwykle istotne w sytuacji, gdy standardowo uzywane kanaty komunikacji zostaly
skompromitowane.

Koniecznosc wspotpracy | wymiany informacji, ktora jest kluczowym czynnikiem w zwalczaniu
cyberprzestepczosci dotyczy nie tylko samej organizacji, ale rowniez podmiotow zewnetrznych.
Udostepnianie wiedzy o wykrytych zagrozeniach moze odbywac sie w oparciu o rozne bazy wiedzy:
otwarte, zamkniete czy branzowe. Wiekszosc platform wykorzystuje do wymiany informacji jeden

z otwartych standardéw takich jak STIX/TAXII, OpenlOC lub MISP. Platforma SOAR powinna wiec wspierac
kontrolowane i bezpieczne przekazywanie oraz udostepnianie informacji o zagrozeniach za posrednictwem
powyzszych standardow.

‘%‘ WIELOINSTANCYINOSC

W duzych przedsiebiorstwach czesto dziata wiele wewnetrznych zespotow bezpieczenstwa, Kazdy z nich
moze realizowac unikalny zestaw zadan. Zdarza sie, Ze niektore wewnetrzne jednostki nie powinny miec
dostepu do danych zebranych przez inne zespoty. Rowniez dostawcy ustug z zakresu bezpieczenstwa
(MSSP) coraz czesciej wykorzystuja rozwigzania SOAR, co wymaga scistej separacji danych poszczegolnych
klientow.

W obu powyzszych przypadkach wdrozenie odrebnej platformy SOAR dla kazdego pojedynczego zespotu
lub klienta nie bedzie optacalne, Rozwigzanie SOAR powinno wiec byc w stanie obstugiwac jednoczesnie

wiele instancji, zapewniajac przy tym doktadna separacje danych i kontrole dostepu do informacji kazdej

Z nich.

Przed przystapieniem do oceny systemu SOAR i jego dostawcy bardzo wazne jest odniesienie sie
do powyzszych funkcjonalnosci w kontekscie potrzeb wiasnej organizacji. Jesli tego nie zrobimy,
to ryzykujemy inwestycje czasu i pieniedzy w rozwiazanie, ktore moze nie zapewnic¢ pozadanego rezultatu.

Orion Instruments Polska jest doswiadczonym dostawcg systemow
oraz ustug z zakresu SIEM i SOAR.
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