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JAKIE KORZYSCI WYNIKAJA Z POWIAZANIA SYSTEMOW SIEM | SOAR

R —— Wzrost wskaznika
Fuzja e "'?;I = rentownosci dla
inteligencji Homieny wykorzystywanych narzedzi

na incydent bezpieczeristwa

WPROWADZENIE

Z uwagi na powszechng dostepnosc¢ szerokiej gamy technologii, narzedzi i platform dla zespotow
bezpieczenstwa, coraz trudniej jest podja¢ decyzje o wyborze wtasciwego rozwigzania do ochrony
organizacji przed rosngca z dnia na dzien liczbg, stopniem komplikacji i wyrafinowania zagrozen
cybernetycznych. Koniecznosc wziecia pod uwage takich czynnikéw jak ograniczony budzet, brak
zasobow ludzkich oraz wymogi zgodnosci z przepisami i regulacjami, jak réwniez wydajnosc operacji
bezpieczenstwa oraz zwrot z inwestycji w narzedzia i zasoby, wymaga dobrze zdefiniowanej strategii
bezpieczenstwa.

Zakres i poziom dojrzatosci programu bezpieczerstwa
okresla jego strukture i stosowane technologie.
Pojawia sie jednak pytane: kiedy i w jaki sposob
nalezy wdrozy¢ platforme orkiestracji i automatyzacji
bezpieczenstwa oraz odpowiedzi na incydent (SOAR -
Security Orchestration, Automation and Response)

na bazie istniejgcej infrastruktury SIEM, aby lepiej
zarzadzac operacjami bezpieczenstwa i procesami
reagowania na incydenty?
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Istotnym ograniczeniem technologii SIEM jest
tez jednokierunkowa komunikacja pomiedzy
systemem tej klasy i innymi produktami.
Rozwiazania SIEM zostaty zaprojektowane

do w miare bezinwazyjnego zbierania

i przetwarzania informacji, do czego nie jest
niezbedne wsparcie dla dwukierunkowej
komunikacji z narzedziami innych firm.

W wiekszosci przypadkow znacznie obniza

to zdolnos¢ systemu SIEM do realizacji dziatan
wykraczajacych poza wygenerowanie
poczatkowego alarmu; w takich przypadkach
SOAR moze wniesc niezwykle istotng wartosc
dodana.

Posiadanie systemu SIEM nie jest warunkiem koniecznym do wdrozenia i uzytkowania SOAR. Platforma
SOAR nie jest tez zamiennikiem SIEM'a - systemy te sa najczesciej uzytkowane wspolnie. SOAR

w potaczeniu z SIEM’em powinien by¢ wykorzystywany przez zespoly operaciji bezpieczenstwa (SOC)
do automatyzacji i orkiestraciji dziatar oraz dwukierunkowej komunikacji ze wszystkimi narzedziami
bezpieczeristwa, tak aby zmniejszy¢ ilos¢ alertdow angazujacych analitykdw, skréci¢ czas odpowiedzi
na incydent oraz obnizy¢ poziom ryzyka.

Rozwiazanie SOAR, umiejscowione w strukturze
bezpieczenstwa organizacji powyzej systemu
SIEM, zapewnia orkiestracje i automatyzacje
dziatan wielu narzedzi pochodzacych od réznych
dostawcow, podczas gdy SIEM jest uzywany

do zbierania, zestawiania i analizowania danych
oraz generowania alertow, co jest pierwszym
krokiem w wieloetapowym procesie obstugi
incydentu. Technologia SOAR bedzie w takim
przypadku wykorzystywana po inicjalnym wykryciu
zagrozenia bezpieczernstwa i utworzeniu
zwigzanego z tym alertu przez SIEM.
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KIEDY NALEZY ROZWAZYC WDROZENIE SYSTEMU SOAR?

Liczba zdarzen, z ktorymi analitycy bezpieczeristwa majg do czynienia kazdego dnia jest przyttaczajaca.
Sytuacja taka uniemozliwia skuteczne radzenie sobie z incydentami. Narzedzia klasy SIEM zbierajg
ogromne ilosci danych z réznych obszaréw IT, ale jak sie okazuje nadmiar informacji jest czasami réwnie
paralizujacy, jak jej brak.

SIEM pomaga scentralizowac dane pozyskiwane
z réznych narzedzi bezpieczerstwa. Czesto oznacza
to koniecznos$¢ przetwarzania ogromnych ilosci
informacji, ktére muszg nastepnie zostac
przefiltrowane i skorelowane, aby wyeliminowac
fatszywe alarmy, pozostawiajac tylko te zdarzenia,
co do ktdrych nalezy podja¢ dziatania naprawcze.
Generowanie tysiecy alertéw moze prowadzic¢

do zalania informacja analitykéw bezpieczerstwa,
ktérzy nie beda mieli w takiej sytuacji szans
trafnego wytypowania alertow priorytetowych.

Ogromna liczba alertéw oznacza réwniez, ze analitycy nie sg w stanie skutecznie i wydajnie reagowac

na kazde zdarzenie, co czestokro¢ powoduje, Ze wiekszos¢ alarmow nie jest wiasciwie sprawdzana

i weryfikowana. A wystarczy jeden nieobstuzony alert, aby powazny incydent nabrat rozmachu zagrazajac
bezpieczenstwu catej organizacji. Wiekszos¢ zespotow bezpieczenstwa nie zdaje sobie sprawy z tego,
jak niewiarygodnie wielka jest liczba sptywajacych alertow, dopdki nie wdrozy systemu SIEM

i zaawansowanej architektury wykrywania zagrozen. Nie zawsze zas wprowadzenie do SIEM'a regut
korelacji w znaczacy sposob zmniejsza liczbe generowanych alertéw.

Rozwazajac potrzebe wdrozZenia rozwigzania klasy SOAR, kluczowg kwestig dla CISO jest
przeprowadzenie doglebnej analizy zaréwno biezgcych, codziennych, jak i ogélnych wynikéw wydajnosci
zespolu bezpieczenstwa. Warto np. okreslic: ile jest generowanych alertow bezpieczenstwa, ile z nich
jest uzasadnionych, a ile fatszywych, ile czasu zajmuje wykrycie alertu, a ile reakcja nan, ile mamy
narzedzi bezpieczenstwa i ktdre z nich musza zostac uzyte podczas sprawdzania alarmow, ile alertow
nie wywotuje zadnych dziatan, jaki jest sredni czas rozwigzania problemu, ilu jest dostepnych analitykow
bezpieczenstwa i czy aktualnie wykorzystywane zasoby zapewniaja maksymalng wydajnosé

i skutecznos¢ dziatania zespotu? Po udzieleniu odpowiedzi na powyzsze pytania i wyznaczeniu
odpowiednich wspoiczynnikow, ich analizie oraz pordwnaniu ze zdefiniowanymi weczesniej zestawami
operacji bezpieczenstwa, celami reagowania na incydenty oraz najlepszymi praktykami, stanie sie
oczywiste, czy wystepuje potrzeba biznesowa wdrozenia platformy SOAR, ktdra ograniczy ilosé alertow,
zapewni orkiestracje narzedzi, procedur i zespotow bezpieczeristwa oraz zautomatyzuje Zzmudne
zadania.
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ZALETY INTEGRACJI SIEM | SOAR

Integracja SIEM i SOAR taczy w sobie moc obu tych
systemow, co pozwala stworzy¢ skuteczny,
efektywny i odpowiadajacy potrzebom organizacji
program bezpieczenistwa. Korzystajac ze zdolnosci
SIEM’a do przyswajania duzych ilosci danych

i generowania alertow, platforma SOAR moze by¢
niejako ,natozona” na system SIEM w celu
zarzadzania procesem reagowania na incydenty,

a takZe automatyzacji i orkiestracji szeregu
powtarzalnych zadan, ktore wymagatyby wielu
godzin pracy operatora.

Platformy SOAR, takie jak IncMan firmy DFLabs, wspierajg integracje z systemami SIEM i s3
kompleksowym rozwigzaniem dla wszystkich organizacji starajgcych sie stworzy¢ optymalny program
bezpieczenstwa. SOAR skutecznie redukuje szum informacyjny generowany przez ogromng liczbe
alertow, w tym rowniez przez mato niekiedy przydatne informacje o zagrozeniach. W rezultacie umozliwia
to zespotom bezpieczeristwa skrocenie czasu odpowiedzi, zwiekszenie efektywnosci analitykow i wzrost
liczby obstugiwanych zgtoszen. Analitycy bezpieczeristwa, korzystajac z rozwigzania SOAR, staja sie
zdecydowanie bardziej proaktywni. Moga oni takze zrestrukturyzowac swoje obcigzenia, aby lepiej
wykorzystac czas na podejmowanie dziatan takich jak wczesne wychwytywanie zagrozer, by by¢ o krok
przed potencjalnym alertem, zanim jeszcze zostanie on wygenerowany.

Potaczenie mocy SOAR i SIEM ma kluczowe znaczenie dla zagwarantowania, ze alerty nie pozostana
niezauwazone lub zignorowane. Co wazniejsze, taka struktura zapewnia, iz wszystkie powiadomienia
beda rozpatrywane w odpowiednim czasie i obstugiwane zgodnie ze standardowym zestawem spéjnych
i powtarzalnych praktyk i procedur. Czynnik ten jest niezwykle istotny w zwigzku regulacjami, takimi jak
RODO, czy ustawa o krajowym systemie cyberbezpieczenstwa, w odniesieniu do ktérych wdrozenie SOAR
zapewnia spetnienie wymogow zgtaszania w okreslonym czasie incydentdow i naruszeri.

Rozwigzanie SOAR automatyzuje otwieranie biletéw zwigzanych z incydentami bezpieczenstwa, a przy
pomocy zdefiniowanych schematdw dziatania takich jak playbooki i runbooki podejmuje odpowiednie
kroki, aby przeprowadzi¢ rutynowe walidacje. Zapewnia to automatyczne i wtasciwe wzbogacenie
informacji o incydencie dajac wiecej czasu na remediacje. Za posrednictwem rozwigzania SOAR
dostepne sg réwniez opcje ograniczajgce lub naprawcze, ktoére moga by¢ w razie potrzeby uruchamiane
automatycznie. W zaleznosci od wymagan konkretnej organizacji platforma SOAR pozwala decydentom
okresli¢ dla kazdego incydentu wtasciwa rownowage dziatan automatycznych i podejmowanych przez
operatorow.
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JAK STWORZYC ZINTEGROWANY PRZEPLYW PRAC
LACZACY PLATFORMY SIEM | SOAR?

Aby w petni wykorzystacé funkcjonalno$¢ potaczonych rozwigzan SIEM i SOAR, wazne jest zbudowanie
zintegrowanych przeptywéw pracy, ktére pozwolg zespotom bezpieczeristwa na bardziej skuteczne

i wydajne wykrywanie incydentow, reagowanie na nie i remediacje. Przeptywy te powinny koncentrowac
sie na wykorzystaniu mocnych stron i petnego potencjatu kazdego rozwigzania, maksymalizujgc
efektywnosc¢ ich wspétdziatania.

Ze wzgledu na ilosé danych, ktére SIEM przetwarza, a takze mozliwosci korelacyjne tego typu rozwiazan,
sensowne jest kontynuowanie zbierania przez SIEM surowych logow. SIEM bedzie wéwczas
odpowiedzialny za agregowanie i przechowywanie nieprzetworzonych logow przez okreslony czas,

jak réwniez za korelacje logéw i zdarzen. Jesli aplikacje firm trzecich zostang skonfigurowane tak, aby
wysytaly swoje logi do SIEM'a, administratorzy tej platformy beda musieli odpowiednio dostroi¢ system
SIEM i okresli¢, ktére zdarzenia powinny zostac przebadane, a zatem nalezy je przekazac do rozwigzania
SOAR. Proces strojenia prawdopodobnie zajmie pewien czas, zanim uzyskamy pewnosé, ze odpowiednie
zdarzenia sg eskalowane do SOAR oraz, ze wysytana jest ograniczona liczba zdarzen niepozadanych.

Przekazywanie zdarzen z SIEM do SOAR mozna
zrealizowac na kilka réznych sposobdw. Najczesciej
stosowanym i najprostszym rozwigzaniem jest
wykorzystanie sysloga. Wymaga to wprowadzenia
odpowiednich requt w systemie SIEM, tak aby
przekazywane byty tylko niezbedne zdarzenia.
Konieczne jest tu réwniez skonfigurowanie regut
analizy sktadniowej w ramach SOAR, tak by
informacje z komunikatéw syslog byty poprawnie
parsowane.
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Wiekszos¢ rozwigzan SOAR, w tym DFLabs IncMan, oferuje takze specjalnie zaprojektowane integracje

z najpopularniejszymi produktami SIEM. Zastosowanie tego typu wbudowanej integracji daje szereg
korzysci. Pobieranie danych z SIEM’a w oparciu o dostosowywane zapytania gwarantuje wyzszy poziom
elastycznosci decyzji, odnosnie tego, ktore zdarzenia sg kierowane do SOAR. Poniewaz integracje te sa
specjalnie zaprojektowane dla okreslonych SIEM'6w, ich zastosowanie zmniejsza ilos$¢ regut parsowania,
ktére musza zostac zdefiniowane w ramach SOAR, w poréwnaniu z sytuacja, gdy przekazywanie zdarzen
odbywa sie wytgcznie poprzez syslog.

Po przekazaniu odpowiednich zdarzen do platformy
SOAR, ostatnim krokiem jest zdefiniowanie
wtasciwych przeptywow pracy do badania réznych
typéw zdarzen w ramach SOAR. Od tego momentu
zdarzenie bedzie obstugiwane z poziomu SOAR.
Dwukierunkowe integracje miedzy SOAR a SIEM
umozliwiajg uzyskiwanie dodatkowych danych

od SIEM'a, a takze od wszelkich innych narzedzi
bezpieczenstwa dziatajacych w danym srodowisku.

Proces definiowania przeptywéw pracy w ramach SOAR bedzie rézny w zaleznosci od dojrzatosci
wystepujacych w organizacji przepltywow prac zwigzanych z bezpieczeristwem. Jesli istniejg
szczegotowe przeptywy prac dla rozpowszechnionych typow zdarzen, mozna je w prosty sposéb
zaimplementowac do rozwigzania SOAR. Jesli takie przeptywy nie istniejg, pierwszym krokiem

musi by¢ ich zdefiniowanie. Bedzie to wymagato okreslenia, jakie sg obecnie nieudokumentowane
procesy dla kazdego typu zdarzen. Procesy te powinny najpierw zostac sformalizowane
i dopracowane, a dopiero nastepnie wprowadzone do SOAR.
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PODSUMOWANIE

SIEM jest kluczowym narzedziem w kazdej infrastrukturze bezpieczenstwa. Jednak wazne jest, abysmy
pamietali do czego SIEM zostat zaprojektowany i co mozemy przy jego pomocy osiagnac, a takze jakie
luki, pomimo jego zastosowania, mogg nadal wystepowac w systemie bezpieczenstwa. Potaczenie
rozwigzan SIEM i SOAR moze przeksztalci¢ operacje bezpieczenstwa i zdolnos¢ reagowania na incydenty
i podnies¢ je na zdecydowanie wyZszy poziom.

Wspdtdziatanie SIEM-SOAR pozwala na przekazanie
wykrytego zagrozenia w postaci alertu
bezpieczeristwa z SIEM'a i wygenerowanie
incydentu w obrebie SOAR, co umozliwia
modernizacje i usprawnienie catego procesu
odpowiedzi na incydent, utatwia automatyzacje

i orkiestracje, przyspiesza zdolnos$ci reagowania.

Rozwigzanie SOAR dziata dla zespotu
umozliwiajac realizacje wiekszej liczby
zadan bez koniecznosci powigkszania

bezpieczenstwa jak multiplikator,
zespotu, pozwala zaoszczedzic cenny czas
analitykéw w obliczu przyttaczajacych ilosci

danych oraz zmudnych iwcigz
powtarzajgcych sie zadan. Powoduje to, Ze
zespol bezpieczeristwa staje sig¢ mnigj
przeciazony, bardziej wydajny i efektywny,

a takze - co niezwykle istotne - proaktywny.

Przyjecie takiej struktury nieuchronnie skrdci czas od wykrycia zagrozenia do rozwiazania problemu,
zwiekszy zwrot z inwestycji w istniejace technologie i rozwiazania bezpieczenstwa, zmniejszy ryzyko
wynikajace z incydentéw bezpieczenstwa, a jednoczes$nie zapewni zgodno$¢ z wymogami prawnymi
i regulacjami. A zatem struktura, w ktdrej rozwigzania SIEM i SOAR wspdtpracuja ze sobg, daje
istniejgcemu systemowi bezpieczenstwa ogromng wartos¢ dodana.
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Orion Instruments Polska jest doswiadczonym dostawca systemow
oraz ustug z zakresu SIEM i SOAR.
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