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W niniejszym artykule przedstawiamy probe odpowiedzi na
pytania nurtujace kadre zarzgdzajaca operacjami
bezpieczenstwa:

Kluczowe wskazniki efektywnosci (KPI - Key
Performance Indicators) wykorzystywane
sg przede wszystkim do pomiaru stopnia

realizacji operacyjnych i strategicznych celéw
organizacji. Kazda organizacja definiuje swoj
wtasny zestaw KPI i dotyczy to takze operacji
cyberbezpieczeristwa, poniewaz ustanowienie
wtasciwych wskaznikéw daje zespotom SOC
(Security Operations Center) mozliwos¢ oceny
skutecznosci wdrozonego programu
bezpieczenstwa. Pierwszym krokiem

do ustalenia kluczowych wskaznikéw
efektywnosci powinna by¢ identyfikacja
najwazniejszych celéw programu operacji
bezpieczenstwa. Kolejnym - wybor
wskaznikow KPI. Istotne jest przy tym,

aby zdefiniowac optymalne wskaZniki

i wybra¢ odpowiednis ich liczbe.
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Jakie znaczenie dla operacji bezpieczenstwa maja
KPi?

Jak zdefiniowac swoje wiasne KPI?

Na jakich wskaznikach koncentruja sie analitycy
operacji bezpieczenstwa?

Jakie KPI nalezy ustanowic?
lle miernikow KPI ustanowic?

Co sprawia, ze dany KPl moze byc uznany za
skuteczny?

Jak we wiasciwy sposdob mierzyé KPI?

Jak upewni¢ sie, ze wybrano odpowiednie
i optymalne KPI?

Jak wykorzystac platforme SOAR do pomiaru KPI?

Dla ktorych elementow programu bezpieczenstwa
warto wyznaczyc KPI?

Jakie s kluczowe ryzyka?

Jak skuteczny jest proces wykrywania zagrozen?
Jak skuteczny jest proces mitygacji incydentow?
Jak wykorzystac KPI do optymalizacji procesow?

Jak wykorzysta¢ KPI do optymalizacji prac
analitycznych?

Jak wykorzystac KPI do optymalizacji obcigzenia
praca?

Czy program bezpieczenstwa organizacji bedzie
dziatac poprawnie bez ustanowionych kluczowych
wskaznikow wydajnosci?
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JAKIE ZNACZENIE DLA OPERACJI BEZPIECZENSTWA
MAJA KPI?

Wiekszosc zespotow operacji bezpieczenstwa
nie stosuje tradycyjnego podejscia do KP!,
ktére polega na sprawdzaniu czy osiggnieto
zamierzony cel. Skupiaja sie raczej na

nieustannej obserwacji wskaznikow
wydajnosci w czasie i tym samym obserwuja
pozytywne i negatywne trendy w operacjach
bezpieczenstwa oraz rozpoznajg niepozadane
wzorce.

Przyktadami wykorzystania KPI w SOC moze by¢:

e wyszukiwanie powtarzajacych sie wzorcow
w celu rozpoznania potencjalnych atakow
i ztosliwych dziatan;

e ocena obcigZenia pracg cztonkow zespotu
i ogolna analiza jego wydajnosci;

e analiza czasu potrzebnego do wykrycia
i obstugi cyberatakow;

® analiza trafnosci alertow fatszywie
dodatnich i falszywie ujemnych.

Wybor kluczowych wskaznikdw efektywnosci operacji bezpieczenstwa zalezy przede wszystkim od tego
co dany SOC chce osiggnac. Kazda organizacja moze miec¢ inny sposéb mierzenia swojego sukcesu

w zaleznosci od przyjetych priorytetéw, co oznacza indywidualny zestaw kluczowych wskaznikéw
wydajnosci. Istotne jest jednak to, Ze tylko optymalnie dobrane KPI moga przyczynia¢ sie do nieustannego
wspierania i wzmacniania operacyjnych programéw bezpieczenstwa.

JAK ZDEFINIOWAC SWOJE WLASNE KPI?

Jesli organizacja wie, co chce osiggnaé poprzez wdrozenie programu operacji bezpieczenstwa, to mozna

stosunkowo szybko okresli¢ bazowe KPI.

Jesli organizacji zalezy na:
e ochronie wrazliwych danych,

e zmniejszeniu ilosci fatlszywych alarmow
zaktocajacych wydajnosc zespotu SecOps,

e zwiekszeniu wydajnosci procesu przepltywu
prac,

e zoptymalizowaniu sredniego czasu

potrzebnego na wykrycie i usunigcie
rzeczywistych zagrozen,
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to warto ustali¢ dla kazdego aspektu poziomy
odniesienia i bada¢ w jakim stopniu osigga sie
zatozone cele. Wazne jest, aby wszystkie wybrane
KPI byty odpowiednie dla danej organizacji, co
nalezy potwierdzi¢ w trakcie szczegétowej oceny
programu operacji bezpieczeristwa. Istotne jest
tez, aby po dokonaniu wyboru wskaznikéw,
ponownie przejrze¢ program bezpieczeristwa pod
katem tego, czy dany miernik pozwoli nam
uzyskac informacje, ktérej oczekujemy.
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PRZYKLADOWE KLUCZOWE WSKAZNIKI WYDAJNOSCI, NA KTORYCH
KONCENTRUJA SIE ANALITYCY OPERACJI BEZPIECZENSTWA

Mimo, ze kazda organizacja inaczej definiuje swdj sukces to wiekszos¢ zespotéw SOC i analitykow
bezpieczenstwa sledzi nastepujace kluczowe wskazniki efektywnosci:

®

@

ilos¢ btedow uwierzytelnienia
ilos¢ naruszen polityk

czas potrzebny na rozwigzanie bledow
okreslonej klasy

sredni koszt jednego incydentu

ilos¢ zdarzen zlosliwego oprogramowania
w jednostce czasu

ilos¢ zdarzen phishingowych w zadanym okresie
czasu

ilos¢ wykorzystanych podatnosci

sredni czas poswiecany przez analityka
na zbadanie incydentu

procent niepowodzenia phishingu
liczba wykrytych fatszywych alarmow
liczba monitorowanych urzadzen

calkowita ilosc zdarzen

Kolejnosé powyzszych wskaznikow jest
przypadkowa i nie oznacza, Ze organizacja
powinna sie skoncentrowac tylko na nich

i w takim wiasnie porzadku. W swiecie
bezpieczenstwa cybernetycznego
dostepnych jest bardzo wiele kluczowych
wskaznikow efektywnosci, a co tydzien
powstaja nowe.

Rosnaca ilos¢ dostepnych KPI w zakresie bezpieczeristwa cybernetycznego nie powinna jednak odrywac
organizacji od pierwotnego celu ustanowienia tych miernikow, czyli przede wszystkim od monitorowania,
pomiaru i poprawy wydajnosci cyberbezpieczerstwa.

Orion Instruments Polska jest doswiadczonym dostawcg systemow
oraz ustug z zakresu SIEM i SOAR.
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