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WSKAZNIKI KPI W OPERACJACH BEZPIECZENSTWA
| ZARZADZANIU INCYDENTAMI cz. 2

JAKIE KPI NALEZY USTANOWIC?

llos¢ kluczowych wskaznikéw wydajnosci, ktére nalezy zdefiniowaé dla operacji bezpieczeristwa
i reakcji na incydent jest w kazdej organizacji $cile powigzana z jej celami w zakresie
cyberbezpieczenstwa. Po prostu definiujac wtasne cele automatycznie definiuje sie
odpowiadajgce im KPI. Warto okresli¢ zaréwno priorytetowe jak i pomocnicze KPI, po to aby
na ich podstawie przeprowadzi¢ wtasciwa analize i oceni¢ postep na drodze do osiggania
zamierzonych celow.

e Priorytetowe wskazniki KPI - kluczowe wskazniki efektywnosci, ktore s podstawa
do oceny skutecznosci realizacji programu bezpieczenstwa;

® Pomocnicze KPI - kluczowe wskazniki efektywnosci, ktore s3 istotne, ale nie odgrywaja
decydujacej roli w programie bezpieczenstwa.

ILE MIERNIKOW KPI1 NALEZY USTANOWIC?

Okreslenie liczby kluczowych wskaznikéw efektywnosci jest zadaniem do wykonania wewnatrz
kazdej organizacji. Nie nalezy zlecac tej operacji na zewnatrz, poniewaz firma sama powinna
okresli¢ ile krytycznych operacji lub celéw musi monitorowaé, aby zapewni¢ optymalny poziom
swojego programu bezpieczenstwa.

Mierniki maja dostarczac danych, ktére bedg stanowity podstawe podejmowanych decyzji
dotyczacych programu bezpieczeristwa. Ustanowienie zbyt wielu wskaZnikéw bedzie
niepotrzebnie rozprasza¢ uwage decydentow, a ponadto stanowi¢ bedzie zbedne obcigzenie dla
wyznaczajacych KPI analitykow.

Jaka wiec ilos¢ wskaznikow nalezy uznaé za wystarczajgca? Niektérzy specjalisci sugeruja
od 1 do 3 na kazdy wybrany cel programu, inni uwazaja, ze faczna ich ilo$¢ powinna wynosic¢
od 5do 9. W praktyce powyzsze liczby wydaja sie rozsadne dla standardowego programu
bezpieczenstwa. Wazniejsze jednak niz konkretna liczba KPI jest to, czy s3 one dopasowane

do potrzeb organizacji. Przy ustanawianiu wskaZnikéw dobrze jest uwzgledni¢ odpowiedzi
na nastepujace pytania:

e czy dany wskaznik bedzie wykorzystywany przez waska czy szersza grupe odbiorcow?
e czy wskaznik ma szanse byc inspiracja do wprowadzenia istotnych zmian w organizac;ji?
e czy dany wskaznik mozna sledzi¢ w czasie i ile wysitku to wymaga?

e czy wskaznik mozna dobrac tak, aby ukazywat istniejace niedociagniecia?

e czy wskaznik mozna dostosowac tak, aby rozszerzyé jego wykorzystanie?
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Pierwsza burza mézgow owocuje zazwyczaj bardzo dtugg listg KPI. Jesli tak sie nie dzieje, to
najprawdopodobniej w dyskusji nie wzieto pod uwage wszystkich aspektéw programu bezpieczenstwa.
Kolejne iteracje, zgodnie z powyzszymi wytycznymi, maja jednak znaczaco skrécic te liste. Te wskazniki,
ktére zostang zachowane powinny byé skutecznym i wydajnym sposobem na badanie sukcesu programu
bezpieczenstwa.

Nie ma uniwersalnego zestawu miernikéw KPI, bo kazda organizacja jest inna i rézne moga by¢ cele
programow bezpieczenstwa. Ustanowione wskazniki powinny odzwierciedla¢ nasze priorytety,
obejmowac petny zakres SecOps i miec¢ realny wplyw na program bezpieczerstwa naszej organizacji.

Proste: tatwe do zmierzenia i rownoczesnie
majace bezposrednie przetozenie na program
bezpieczenstwa.

Mierzalne: ilosciowo lub jakosciowo. Wszystkie
KPI powinny by¢ mierzalne w konkretny
i konsekwentny sposob.

Przydatne dla decydentow: celem KPI powinno
by¢ dostarczanie wynikow stuzacych

do podejmowania decyzji w oparciu o realne
dane.

Istotne: o duzym znaczeniu dla funkcjonowania
programu bezpieczenstwa. Kluczowe wskazniki
wydajnosci musza mie¢ bezposrednie
powigzanie z funkcjonowaniem SOC.

Osadzone w czasie: maja stuzy¢ do pokazania,
jak efektywnosc zespotu lub operacji zmienia sie
W czasie.

KPI powinny obejmowac serce i dusze programu
operacji bezpieczenstwa i oddawac precyzyjnie jego
charakter. Dlatego wtasnie w procesie wyboru KPI
warto stosowac kryteria SMART.
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JAK UPEWNIC SIE, ZE WYBRANO ODPOWIEDNIE KLUCZOWE
WSKAZNIKI WYDAJNOSCI?

W zasadzie jedynym aspektem oceny danego KPI jest odpowiedZ na pytanie czy umozliwia on $ledzenie
waznych elementéw sukcesu programu bezpieczeristwa. Aby upewni¢ sie czy kluczowe wskazniki
efektywnosci s3 odpowiednie dla naszej organizacji warto rozwazy¢ nastepujace kwestie:

e Czy wybrane KPI sledzj istotne informacje dotykajace istoty operacji bezpieczenstwa
W organizacji?

e Czy KPI dostarczaja informacje nieodgrywajace istotnej roli w operacjach bezpieczenstwa
organizacji?

® Czy KPI s3 stosunkowo tatwe do obliczenia, zrozumienia i zaraportowania?

® lle dodatkowej pracy trzeba wiozyé w wyznaczenie i obserwowanie KPI?

Takie podejscie jest najlepszym
sposobem okreslenia jakosci
wybranych kluczowych wskaZznikow
efektywnosci. KPI majg na biezgco
ilustrowac stan najwazniejszych
operacji i nie powinny kierowa¢
uwagi na aspekty poboczne. Jesli
ustawione wskazniki nie dostarczajg
istotnych informacji o poziomie
bezpieczenstwa w organizacji

i kierunkach zmian w tym zakresie,
to trzeba uznac, ze nie sg one
whasciwe i nalezy je zmienic.
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JAK WYKORZYSTAC SOAR DO POMIARU KPI?

Z zatozenia system SOAR (Security Orchestration, Automation and Response) stuzy do
radykalnego ulepszania operacji bezpieczeristwa poprzez automatyzacje i organizacje duzej
czesci codziennych procedur operacji bezpieczeristwa. Dodatkowo jednak SOAR daje mozliwosé
mierzenia informacji istotnych przy podejmowaniu taktycznych i strategicznych decyzji
dotyczacych bezpieczenstwa. Dlatego tak kluczowe jest wykorzystanie SOAR do pomiaru KPI.

Przyktadowo rozwigzanie DFLabs IncMan SOAR zapewnia:
e sSwiadomosc sytuacyjng aktualnego stanu operacji bezpieczenstwa;

e optymalizacje operacji bezpieczenstwa i dziatan responsywnych oraz analize
porownawcza;

e analize ponad 140 prekonfigurowanych wskaznikow KPI dostepnych z poziomu pulpitu
nawigacyjnego;

e mierzenie wszystkich faz przeptywu pracy w procesie odpowiedzi na incydent w celu
umozliwienia analitykom optymalizacji wydajnosci.

SOAR dostarcza w czasie rzeczywistym dane,
ktére moga pomdc w ocenie i optymalizac;ji
operacji bezpieczenstwa, dlatego warto go
wykorzystac do sledzenia najwazniejszych
wskaznikow KPI.
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Orion Instruments Polska jest doswiadczonym dostawca systemow
oraz ustug z zakresu SIEM i SOAR.
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