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WSKAZNIKI KPI W OPERACJACH BEZPIECZENSTWA
| ZARZADZANIU INCYDENTAMI cz. 3

DLA KTORYCH ELEMENTOW PROGRAMU BEZPIECZENSTWA
WARTO WYZNACZYC KP1?

Warto skupi¢ sie na szesciu kluczowych obszarach programu bezpieczenstwa. Nalezy uwzglednic¢
podstawowe ryzyka (1), bo to one wyznaczaja zakresy operacji bezpieczenistwa. Nie mniej istotna
jest ocena wykorzystywanej technologii wykrywania (2) i mitygacji (3) = bowiem technologie te
sg gtéwnym Zrodtem informacji o wykrytych zdarzeniach i pierwszym etapem postepowania

z incydentami. Réwnie wazne jest obserwowanie obcigzenia/zaangazowania analitykow (4)

i ich umiejetnosci (5), tak aby maksymalnie wykorzystac potencijat zespotu. Z kolei ocena
procedur i procesow (6) daje szanse na ich ulepszanie. W ten sposob obejmujemy istotne aspekty
technologii, ludzi i proceséw z uwzglednieniem perspektywy ryzyk.

KLUCZOWE RYZYKA

Jakie s3 kluczowe ryzyka dla organizacji? Jest ich wiele, a budzet zawsze jest ograniczony.
Podejmowanie decyzji, ktore z ryzyk zostana zaadresowane, a ktére zaakceptowane jest zmudnym
procesem. Nalezy zatem wybraé KPI dla kluczowych ryzyk. Warto réwniez rozwazy¢ te, ktére majg szanse
dostarczy¢ danych przydatnych w ogélnym szacowaniu ryzyka. Przyktadowe mierniki w tym zakresie to:

e catkowita ilos¢ zdarzen bezpieczenstwa

liczba zdarzen przypadajaca na urzadzenie
® liczba zdarzen na ustuge lub aplikacje

® liczba zdarzen na konto/uzytkownika

® liczba zdarzen w danej lokalizaciji

® liczba zdarzen przypadajaca na Zrédto zdarzen/technologie
wykrywania

® jlosc falszywych trafien z podziatem na technologie.

SKUTECZNOSC WYKRYWANIA

Jak skuteczne sg wykorzystywane technologie ochrony i wykrywania? Jak duzo jest sytuacji generujacych
fatszywe alerty lub zdarzen, ktére nie wygenerowaty alarmu mimo, Ze wystapito zagrozenie? Nieskuteczne
technologie ochrony i wykrywania zwiekszaja prawdopodobieristwo pominiecia incydentu bezpieczenstwa
i rownoczesnie zmuszajg analitykéw do wykonywania dodatkowych manualnych analiz. Wyznaczenie
miernikéw KPIl w tym obszarze daje szanse na identyfikacje odstepstw, strojenie aktualnych lub dotozenie
dodatkowych technologii ochrony i wykrywania. MoZzemy tu wykorzystaé mierniki takie jak:
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llos¢ zdarzen na urzadzenie. lle zdarzen
generuje kazde urzadzenie? Czy pewne
urzadzenia maja sklonnos¢ do przysparzania
problemow zwigkszajac tym samym ryzyko?
Ktore urzadzenia maja tendencje do
generowania alertow fatszywie dodatnich?
Warto wykorzystac pomiar ilosci zdarzen

na urzadzenie w skali dnia/miesigca/roku,
jak rowniez z podziatem na systemy
operacyjne czy typy urzadzen.

llos¢ zdarzen przypadajacych na konto lub
uzytkownika odpowie na pytanie ile zdarzen
jest zwigzanych z danym kontem, a takze czy
pewni uzytkownicy s sktonni do
ryzykownych zachowan, ktore przyczyniajg
sie do wzrostu ryzyka.

Czas wykrycia zdarzenia bezpieczenstwa - ile

wynosi i czy mozna go skroci¢? Pomiar
kazdego zdarzenia, jak rowniez sredni czas
przypadajgcy na technologie lub typ
zdarzenia.

llos¢ zdarzen przypadajacych na ustuge

lub aplikacje. lle zdarzen generuje kazda
ustuga/aplikacja? Ktore ustugi/aplikacje maja
tendencje do sprawiania ktopotow? Ktore daja
najwiecej fatszywych alarmow? Przydatne

s3 tu mierniki liczby zdarzen dla kluczowej
ustugi/aplikacji.

llos¢ fatszywych alarmow - czy jest
akceptowalna? Czy mozna ja zredukowac?
Warto sprawdzic ilosc fatszywych trafien

w perspektywie godziny/dnia/miesigca/roku.
Jaka jest procentowa wartos¢ fatszywych
alarmow w stosunku do wszystkich zdarzen?

Zrédto zdarzenia - ktére technologie
wykrywania s3 mniej, a ktore bardziej
skuteczne, ktore z nich generujg wiecej
fatszywych alarmow, jak czesto zdarza sie,

ze uzytkownik lub analityk wykrywa zdarzenie
przed pojawieniem sie alarmu?

EFEKTYWNOSC MITYGACJI

Jak skuteczne ograniczac skutki incydentéw? Kazdy incydent wymaga powstrzymywania, dlatego nalezy
ustanawiac¢ mierniki KPI rowniez do oceny tego procesu. Podobnie jak w odniesieniu do technologii
ochrony i wykrywania, KP| moga by¢ wykorzystywane do poprawy efektywnosci procesu mitygacji, tym
bardziej, Ze mato skuteczne technologie powstrzymywania moga dawac gorsze rezultaty niz mitygacja
manualna. Wykorzystanie KPI do pomiaru wydajnosci powstrzymywania daje szanse na znalezienie luk,
ktére moga zostaé usuniete poprzez wprowadzenie dodatkowych lub modyfikacje aktualnie
wykorzystywanych technologii mitygacji.

Czas rozwigzania - ile czasu zajmuje rozwiazanie faktycznego zdarzenia bezpieczenstwa, czy
mozna skrocic ten czas poprzez modyfikacje procesow i procedur, czy moga pomac dodatkowe
szkolenia lub dodatkowy personel? Mozna rowniez mierzy¢ sredni czas rozwigzania w podziale

na typ zdarzenia czy strategie rozwigzania.
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SKUTECZNOSC PROCESOW

Procesy i procedury sg podstawg dziatania zespotéw bezpieczenstwa, ale nie da sie ich ustanowic raz

a dobrze i raz na zawsze. Skuteczne i wydajne zarzadzanie incydentami wymusza nieustanne
doskonalenie programu bezpieczenstwa poprzez ocene stanu i wprowadzanie korekt. Nieoptymalne
procesy i procedury frustruja analitykow dziatajacych wedtug kiepskich scenariuszy, co negatywnie
przektada sie na proces obstugi incydentéw. Rozsgdnym wydaje sie wiec wykorzystanie KPI do mierzenia
na biezaco wydajnosci procesow i procedur, tak by mie¢ pewnosé, ze s3 one optymalne i skuteczne

w odniesieniu do szerokiego spektrum incydentow.

e Czas do wykrycia/rozwigzania - ile czasu potrzeba na wykrycie/rozwigzanie zdarzenia
bezpieczenstwa; warto mierzy¢ rowniez sredni czas dla danej technologii i typu zdarzenia.

e Czas identyfikacji falszywych trafien, czyli ile czasu zajmuje okreslenie, ze zdarzenie jest
fatszywym alarmem; czy analitycy nie spedzaja zbyt wiele czasu na badaniu falszywych trafien?
Mozna mierzy¢ sredni czas identyfikacji dla kazdej technologii lub typu zdarzenia.

@ Poziom eskalacji czyli np. ile zdarzen jest eskalowanych i do ktorego poziomu, czy zdarzenia nie
s eskalowane zbyt szybko/pdzno, czy mozna poprawic proces eskalacji. Mozna mierzy¢ srednia
ilos¢ zdarzen na poziom, poziom eskalacji dla danego typu zdarzenia/technologii, sredni czas
eskalaciji.

UMIEJETNOSCI ANALITYCZNE

Czy posiadany zestaw umiejetnosci analitykow odpowiada aktualnym potrzebom organizacji? Brak
umiejetnosci moze prowadzi¢ do zmniejszenia efektywnosci procesu zarzagdzania incydentami i tym
samym do zwiekszenia ryzyka dla organizacji. Warto wykorzysta¢ KPI do pomiaru faktycznych
umiejetnosci analitykéw w celu identyfikacji potrzeby zatrudnienia dodatkowych oséb lub przeszkolenia
personelu, co zaowocuje wyzsza gotowoscig organizacji do zarzadzania incydentami.

e Czas identyfikacji falszywego trafienia, ile czasu trwa okreslenie ze alarm jest nietrafiony?
Czy analitycy nie spedzaja zbyt duzo czasu na badaniu falszywych alarmow? Czy dodatkowe
szkolenie moze pomac? Mierzenie czasu/sredniego czasu identyfikacji przypadajacego
na technologie czy typ zdarzenia.

® llosc przypisanych analitykow - ilu analitykow przypisuje sie do zdarzenia, czy jest to wiasciwa
liczba? Czy przypisanie do jednego zdarzenia zbyt wielu analitykow nie oznacza, ze pozostate
zdarzenia nie majg zapewnionej wiasciwej obstugi? Czy zbyt mata ilos¢ dedykowanych analitykow
nie wynika z brakow kadrowych?

® Poziom eskalacji - ile zdarzen jest eskalowanych, czy eskalacja odbywa sie za szybko czy za
po6zno, czy mozna ulepszyc proces eskalacji tak, aby obstuga incydentow byta lepsza? Czy dla
kazdego poziomu organizacja ma wystarczajacy poziom umiejetnosci? Mozna mierzy¢ srednig
ilos¢ zdarzen dla kazdego poziomu, obserwowac zmiany w czasie, badac sredni czas do eskalacji
i poziom eskalacji z uwzglednieniem typu zdarzenia i technologii.
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OBCIAZENIE PRACA

Czy analitycy sg odpowiednio docigzeni? Przeciazeni chadzajg na skroty lub umykajg im istotne wskazniki
incydentow. Moga tez rozwazac wykorzystanie swojej wiedzy, umiejetnosci i doswiadczenia gdzie indziej.
Warto zatem wykorzystac¢ wskazniki KPI do rownowazenia obciazenia personelu.

® |los¢ monitorowanych urzadzen, w tym
réwniez ilos¢ urzadzen przypadajacych
na analityka oraz obserwowanie zmiany tego
wskaznika w czasie.

® llosc przypisanych analitykow, czyli srednia
liczba zaangazowanych analitykow dla
kazdego zdarzenia/typu zdarzenia. Czy to jest
wiasciwa ilos¢? Zbyt mata moze wynikac
z brakow kadrowych, a zbyt duza moze
oznaczac, ze nie ma kto zajac sie zdarzeniami
czekajacymi w kolejce.

CZY PROGRAM BEZPIECZENSTWA ORGANIZACJI BEDZIE DZIALAC
— POPRAWNIE BEZ USTANOWIONYCH KLUCZOWYCH
WSKAZNIKOW WYDAJNOSCI?

Teoretycznie program bezpieczenstwa organizacji moze dziata¢ bez wskaznikow, ale w praktyce bedzie
to jak zeglowanie bez steru po wzburzonym morzu. KPI wskazuja kluczowe kierunki dziatania dla
operacji bezpieczenstwa. Wyznaczone KPI dotycza komponentow, ktore maja najwieksze znaczenie dla
programu bezpieczenstwa organizacji. Takie podejscie pozwala wszystkim pracownikom zrozumie¢ jak
definiuje sie sukces programu bezpieczenistwa.

Proby realizacji programu bezpieczenstwa bez ustawienia KPl zazwyczaj przynosza efekt przeciwny do
zamierzonego. Bez wiedzy jak mierzyc sukces i przy braku zrozumienia, ktéra Sciezka powinna
podazac organizacja, nie bedziemy wiedzieli, ktore obszary nalezy poprawic. | jest to najgorsza mozliwa
droga dla organizacji, ktora powinna by¢ nastawiona na state podnoszenie poziomu swojego

bezpieczenstwa.

Orion Instruments Polska jest doswiadczonym dostawca systemow
oraz ustug z zakresu SIEM i SOAR.
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